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Opakovani 1

Kolik uzlit méla sit APRANET pfi zaloZeni?

Kolik zafizeni bylo pripojeno k internetu v roce 2009?

Jaké sluzby vyuzivaji internet?

Jaky je rozdil mezi HTTP a HTTPS?
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Opakovani 2

K ¢emu slouzi DNS?

Jaky je rozdil mezi webovym vyhledavacem a katalogem?

Co je to temny internet?

Co je to tzv. hypertextovy dokument?
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UrCete ¢asti URL

——r % ~ -~ ' ~N
https:// en.wikipedia.org/ wiki/IPv6/ #Security
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A WARNING! A ALERT!

= = = =

Nebezpeci na internetu

SSPS WBA 2020/2021 | Matéj Cajthaml 6/45




Co se Vam muze stat?

Co se Vam mize na internetu stat?
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Nebezpedi na internetu

Zavislost na internetu.

Zneuziti osobnich informaci (Gdaje, fotografie, pozice, ...).
Zneuziti zaznamd webkamery a zvuku.

Podvody - ztrata majetku, penéz.

Ztrata dat / zablokovani zafizeni.

Kybersikana.

Na internetu se nachazi spousta divnych (i nelegalnich) véci. | to je
nebezpecdi. ODKAZ
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https://www.youtube.com/watch?v=dQw4w9WgXcQ

= Malicious Software

Nevyzadany software - program.
Urcen k poskozeni pocitace Ci uzivatele.

Napt. viry, trojské koné, spyware, adware, ...
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Virus
Samovolné se Sifi bez védomi

uzivatele. Obtézuje, ni¢i data, Sifi se.

Napr. e-maily, pfenosna media.

Trojsky kan

Skodliva &ast je skryta v
nezavadném programu. Uzivatel
nezjisti zda se jedna o trojského
koné. Sleduje aktivitu, zadavani
klavesnice a informace odesila.

Adware
Zobrazuje nevyzadané reklamy,
pop-up okna, faleSené ikony.
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Spyware
UrcCen k sledovani. Sleduje aktivitu a
odesila data.

Pocitacovy cerv
Sifi se po siti bez védomi uzivatele.

MZe napf. mazat soubory a to napf.

az pfi aktivaci uto¢nikem.

Ransomware

Zasifruje data pocitace a nuti
uzivatele zaplatit nesmysinou
¢éstku (v kryptoméné) pro
odblokovani dat.
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'e* Wana Decryptor 2.0

Qoops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Marny of your documents, photos, videos, databases and other files are no longer
accessible because the wve been encrypted Maybe you are busy looking for away to
ut do not waste your time. Nobody can recover your files without

nent will be raised on Can I Recover My Files? I

5152017 15:58:08 Sure. We guarantee that you canrecover all your files safely and easily. But you have
t so enough time,

Time Leh 'ou can decrypt some of your files for free. Try now by clicking <Decrypt>

But if you want to decrypt all your files, you need to pay.

‘ou only have 3 days to submit the payment. After that the price will be doubled
Also, if you don't pay in 7 days, you won't be able to recover your files forever

We will have free events for users who are $o poor that they couldn't pay in 6 manths

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, cl
Please check the current price of Bitcoin and buy some bi
click <How to buy bitcoins>
And send the correct amount to the address specified in this window

ick <Check Payment>. Best time to check: 9:00am - 11:00am

Your files will be lost on

5192017 15:56:08 ick <About bitcoin>.

oins. For more information,

Time Left

Send $300 worth of bitcoin te this address:

115pTUMMngoj1pMvkpHijcRAfJNXj6LrLn

Contact Us
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Jaky malware je nejvice nebezpecny?
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Phishing

password harvesting fishing = rhybareni

/////

Podvodné e-maily, bannery, stranky, SMS, hovory, administratori zadajici
zadavani udaju.

Velmi &asty Gtok na internetu. Clovék se s nim setkd vSude v podstaté kazdy
den.

https://www.hoax.cz/phishing/

Kdo je cilem téchto utokii?
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https://www.hoax.cz/phishing/

Petr Strénsk{f petrznnyw

@jikaufman.com ~ Vcera 4:41

PS

A Radivaiite a pecete?
E-mail jsme vyhodnotili jako nevyzadané sdéleni.

A Naéist externi obrazky Z diivodu bezpeénosti jsme nenacetli externi obrazky obsazené v tomto e-mailu.

ODHALIME TAJEMSTVI:
NAOSTRETE SI NOZE ZA 10 VTERIN!

Roz€iluji Vas noZe, které nefezou?
Neni divy, s tupymi noZi je kazda
prace v kuchyni utrpenim.

Poznejte novou metodu, pomoci které
zapomenete na souzeni s tupymi nozi a
za par minut budete mit véechno naostiené:

KLIKNETE NA RESENI!
Pomeci ostficy s diamantovym povlakem a se
3 fazemi brouseni bude pro Vas hrackou dokonale

naostrit jakékoliv noze, nizky, dyku, kapesni nozik,
skalpel &i jiné nastroje.
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Phishing

Jak dale Ize poznat phishing?

Jak se branit proti phishingu?
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Ochrana proti nebezpeci na internetu

VétSina nebezpeci vznika pokud to uzivatel dovoli.

Antivirové programy.

Antimalwarové programy.

Adware v freewarovém software.

Podminky pfi instalaci program.

Pravidelné aktualizace.

Nestahovat a neklikat na nezndme soubory a odkazy (a emaily).
Zkontrolovat certifikaty (dGvérné Gdaje pouze na HTTPS).
Nepfihlasovat se z jinych nez oficidlnich stranek.

Nezadavat divérna data na vyzvani.

Jak se da dale branit?
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Digitalni stopa
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Digitalni stopa

Digitalni stopa = zaznamy, co nechavame za sebou, kdyz projizdime internet.
Jak na osobnim zafizeni tak i na serveru.

Napr. prispévky, komentare, nakupy, ...

Cenné informace.

Vlastni - védoma3, nevédoma.
Zanechana (ne)pfiteli.

Proc je digitalni stopa tak cenna? Jak se da zneuzit?

Jak se branit/minimalizovat zanechavani stopy?
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Metadata

Metadata = data o datech.
Informace o néjaké véci (soubor, fotka, pfispévek, email).
Napr. lokace, vytvoreni, zafizeni, komu se e-mail odeslal, odkud, ...
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Webovy prohlize¢

Software urceny k prohlizeni WWW - web(.

Komunikace se servery pomoci protokolu HTTP a HTTPS.

Obsahuje tzv. vykreslovaci (renderovavaci) jadro, které prevadi kéd do grafické
podoby.

Nejznaméjsi jadra:

Trident (Internet Explorer)

Gecko (Mozilla Firefox)

WebKit (Google Chrome (Blink), Safari)

Cim se tyto jadra li$i?
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Internet Explorer - Historie a pfitomnost

Jiz brzy prestane byt podporovany samotnym Microsoftem.
PIné ho nahradil Microsoft Edge, ktery stoji na Chromium.

Chromium

Jadro, které ma Google Chrome.

Stavi z ného spousta novych prohlizect (Vivaldi, Opera, MS Edge, Brave, ...).
Lze vyuzivat samotné Chromium - lehCi verze Google Chrome bez pfihlasovani,

sledovani a dalSich véci.

Jaké jsou (ne)vyhody velkého mnozstvi Chromium prohlizeci?
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Moderni webové prohlizece

Umi se pfispUsobit potfebam uZivatele napf. velikosti pisma ¢&i Upravou barev.
Umi ochranit uzivatele pred agresivni reklamou a sledovaci.

Ma anonymni rezim.

Podporuje VPN.

Byt rychly a nebrat zbyte¢né zdroje pocitace.

Podporuje rtizné rozsireni.

Synchronizace v rliznych zafizenich.

Jaké dalsi funkénosti by mohl moderni webovy prohlize¢ obsahovat?
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WorldWideWeb

Access to this information is provided as part of the WorldWideWeb project. The WWW
project does nottake responsability for the accuracy of information provided by others.

" | How to proceed

References to other information are represented like this . Double-click on itto jump to
related information.

General CERN Information sources

Now choose an area in which you would like to start browsing. The system currently
has access to three sources of information. With the indexes, you should use the
keyword search option on your browser.

CERN Information & general keyword index of information made available by the
computer centre, including CERN, Cray and IBM help files,
"Writeups”, and the Computer Newsletter (CNL). (This is the
same data on CERNVM which is also available on CERNVM
with the VM FIND command ) .

Yellow Pages & keyword indexto the CERN telephone book by function.
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Hosting

Serverhosting
Pronajem celého
serveru.

Zakaznik ma
administratorsky
pristup.

Lze vyuzivati pro jiné
ucely nez provozovani
webu.

Webhosting
Prostor pro webové
stranky na cizim
serveru.
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Freehosting
Webhosting zdarma.
Mohou chybét
technologie, databaze
a dalsi sluzby.

Casto se vklada
reklama, i je jinak
omezena.

Doména 3. fadu.
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DalSi sluzby

Doména.
Databaze.
E-maily.
Certifikaty.
Vypocetni sluzby.
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Vybér hostingu

Jaké funkce potrebuji webové stranky k funkénosti?
Jak velikou navstévnost ocekavame?

Kolik prostoru a zdroji zabere webova stranka?
Jaka je dlivéryhodnost poskytovatele?

Jaka je cena hostingu?

Jakou doménu bude webova stranka pouzivat?
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Endora Forpsi Stable

WEDOS Active24 Web4U
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Porovnani hosting(

UKoL

Provnejte nabidky riznych éeskych hostingli. Rozhodnéte, ktery z hostingu je
dle Vas, nejvhodnéjsi pro malé statické stranky s normalni navstévnostni, které
nechtéji reklamu hostingu. Ignorujte domény.
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Certifikaty




Certifikaty

Uréené pro jednoznacnou identifikaci entity (stranky, uzivatele).
Vytvari zabezpecené spojeni pomoci podepsani.

Vydava certifikaCni autorita.
Verejny (encrypt) a soukromy (decrypt) klic.
Certifikdt Ize ziskat i zdarma (Let's Encrypt).

Self-signed certifikaty.
Dlvéryhodnost certifikat(.
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Certifikaty

Obsahuje dllezité informace o autorité, vydavateli, vystaveni, podepsani.
Je platny urcitou dobu po podepsani.
Lze zneplatnit, klient je vSak mUZe presto povazovat za divéryhodné.

Vyuziti: HTTPS, VPN, SFTP, SSH, ...

Jaké problémy maji certifikaty?
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/ & Web Hosting | Site Builder | D x \{_ %

= ( | @ Secure | hitps //misshosting.com

&« &) |A Not secure | nonsecurewebsite.com
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ib.postovnispontelna.cz
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Ukazka certifikatu

THIS

AV

IS FINE.



Certifikaty

UKOL

Vyberte (najdéte) si jakoukoliv stranku, kterd vyuziva protokol HTTPS a
prozkoumejte certifikat. Narazili jste na néco zajimavého?
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= Internationalized Domain Names

Zavedeni libovolnych znak(i do domenovych jmen.

Automaticky se prevadi do ASCII podoby tzn. & — xn-1ca.

Pro ¢eskou doménu je vypnuto - zptsobilo by spoustu problému.
http://www.hackycarky.cz

Proc¢ by to zplsobilo problémy?
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https://xn--hkyrky-ptac70bc.cz

= Content Managment System

Systém pro spravu obsahu.

Redakéeni nebo publikaéni systém.

Sprava webového obsahu pomoci uzivatelského prostredi.

Vyuzivaji se riizné jazyky, samotné zobrazeni obsahu i administrace je webova
stranka.

Napf. WordPress, Joomla!, Drupal, ...
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Autorsky zakon

Webové stranky jsou chranény autorskym zakonem.

Nema-li néco licenci, znamena to, ze to nelze bez souhlasu autora pouzit.

VZzdy je potfeba zkontrolovat zdroj a zda je mozné danou véc pouzit a za jakych
podminek.

Creative Commons - video, licence

Fair use

Jaké podminky pro pouziti existu;ji?

SSPS WBA 2020/2021 | Matéj Cajthaml 41/45


https://www.youtube.com/watch?v=4ZvJGV6YF6Y
https://creativecommons.org/licenses/?lang=cs

Zadarmo dostupné véci

Neplacené Placené

Fotobanky - Pixabay, Unsplash Fotobanky - Shutterstock

Pisma - Google Fonts Pisma - Myfonts

Ikonky - Font Awesome, Flaticon Ikonky - Font Awesome, Steamline
Icons

Freepik

Material Design, Bootstrap
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https://pixabay.com/cs/
https://unsplash.com
https://fonts.google.com/
https://fontawesome.com
https://www.shutterstock.com/cs/

Co je to IDN a pro¢ neni povoleno na ceské doméné 1. radu?

K ¢éemu slouzi certifikaty?

Jaky rozdil je mezi serverhostingem a webhostingem?

Co to je vykreslovaci jadro a k c¢emu slouzi?

Co je to trojsky kan, Adware a Ransomware?
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Nova verze stranky pro pripravu na test

UKOL

VyzkouS$ejte si upravené stranky cajthaml.eu a na strance s opakovanim k
prvnimu testu odpovidejte na otazky.
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https://cajthaml.eu
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