HTTP A API

Pokrocily protokol HTTP, uvod do API, REST a dalSich pfibuznych
pojmU vcetné praktického vyuziti.

DEKOMPOZICE WEBOVYCH STRANEK

Webové aplikace jsou chytré webové stranky (to jsou stranky, které se délaji na WBA).
Tyto stranky jsou dynamické, nestatické a interaktivni. Tedy si mliZzeme predstavit e-
shopy, aukce, osobni stranky, portaly.

Webové aplikace rozdélujeme velmi ¢asto na frontend a backend.

Frontend

Frontend je vSe, co vidi uzivatel. Je to dllezita ¢ast webu, je to jediné, s ¢im uZivatel
interaguje. Zamérujeme se na design stranky (Ul) a to, jak se uzivatelovi stranky pouzivaji
(UX). Pouzivame HTML, CSS a JS s frameworky. Framework je predpfipravena knihovna
pro rychlejsi pouzivani webU. Existuji frameworky jako Vue, React, Angular &i Svelte.

Backend

Backend je v$e, co uzivatel nevidi. Jedna se o databazi udajl, jejich komunikaci, e-maily,
zpracovani a tfeba kalkulaci. Dllezité pro backend je jeho rychlost a stabilita, ktera
ovliviiuje i rychlost frontendu. Pouzivame PHP, JS, Java ale i tfeba C#. Jako frameworky
pouzivame napf. Express, Nette ¢i Symfony.

Poznamky:

Zadné poznamky k této lekci jste jesté nezapsali.




HTTP

HyperText Transform Protocol je client-server protokol, ktery pfi svém vytvoreni slouzi
pfedevsim k pfesunu hypertextovych dokumentd (viz. opakovani WBA). Nyni se pouziva i
na jiné véci a nemusi Cisté pfenaset pouze je.

HTTP délime na pozadavky, které odesila klient, a odpovédi, které zasila na pozadavek
server. HTTP je textovy protokol a pouziva konce rfadku CRLF (). Nize budeme
mluvit o objektech v smyslu pozadavku a odpovédi. Objekt je v této ¢asti mysleno néco
abstraktniho, co existuje na serveru a miZeme to upravovat. Budeme taktéz pouzivat
vyraz endpoint, coz je spojeni metody a URL adresy (resp. jeji Sablony).

Pozadavek

Anglicky request, kdy klient se na néco pta serveru a néco pozaduje. Pozadavku vzdy
definujeme:
e metodu (method), ktera ur€uje, co na daném misté cilu chceme provést, viz. nize
« cil (target), ktera urCuje na jakou URL vlastné cilime
e verzi (version), ktera urCuje verzi HTTP
 hlaviéky (headers), které uréuji rlizné metadata pro pozadavek, napft. pfihladovaci
informace (mdze byt préazdné)
o télo (body), které urCuje data, které server zpracuje (mUze byt prazdné)

Metody:

o GET, ktery slouzi pro ziskani informaci o objektu na daném cili, télo musi byt
prazdné

o POST, ktery slouzi k zavolani akce nebo vytvoreni objektu na serveru, hodi se na
velka data

e PUT, nahraje data na server, pokud vSak objekt existuje, jen data nahradi

o PATCH, opravi ¢asti dat na serveru, pokud objekt existuje

o DELETE, smaze objekt na serveru

o OPTIONS, zjisti, co na daném objektu mlizeme provadét za akce

e HEAD, TRACE, CONNECT - rlizné véci na vice, viz. ZDE

Format HTTP poZadavku vypada nasledovné:

(method) (target) HTTP/(version)\r\n
(headeri)\r\n
(header2)\r\n

(...)\r\n
(headern)\r\n
\r\n
(body)\r\n

Hlavigky jsou vzdy ve formatu (R, kde jméno nesmi obsahovat dvojtecku.
Vyplnény pozadavek mizZe vypadat:

GET /subject/x/selfstudy/prubezne-opakovani HTTP/1.1
User: matej.cajthaml

Host: localhost:8080



https://developer.mozilla.org/en-US/docs/Web/HTTP/Methods/CONNECT

Accept: */*

RGzné hlavicky slouzi pro rizné véci a tim se budeme zaobirat v dalSich strankach.
Hlavi¢ky nejsou omezené.

Odpoveéd

Anglicky response, kdy server odpovida na pozadavek klienta. Pozadavek se zpracuje a
vypracuje se odpoveéd, ktera se klientovi posle (napf. i odmitnuti). Odpovédi vzdy
definujeme:

« statusovy kdd (status code), ktera urcuje ¢islo (100 - 599) toho, co se stalo

« statusovy text (status text), ktera urCuje pro status code presnéjsi uvedeni

e verzi (version), ktera urCuje verzi HTTP

 hlaviéky (headers), které uréuji rlizné metadata pro odpovéd

e télo (body), které uréuje data, které zpracuje klient

Statusovych kddu je spousta, jejich prvni Cislo vSak urCuje jejich kategorii:
e 1xx —informacni (pozadavek pfijat, pokracuje, ...)
e 2XX— Uspéch
e 3xx — prfesmérovani
e 4xx — chyba pozadavku (klienta) nebo nelze zpracovat
e 5xx — chyba serveru (pozadavek mlze byt v poradku)

Je vSak dobré znat statusové kody 200, 201, 300, 301, 400, 401, 403, 404 a 500. Existuje
spousta stranek pro zobrazovani HTTP kdédu, pokud mate radi koCi¢ky, doporucuji tuto
stranku ZDE. A pokud ne, tak tuto ZDE.

Format HTTP odpovédi vypada nasledovné:

HTTP/(version) (statusCode) (statusText)\r\n
(header1)\r\n
(header2)\r\n

(...)\r\n
(headern)\r\n
\r\n
(body)\r\n

A vyplnéno vypada:

HTTP/1.1 201 Created
Content-Type: application/text

Vytvoreno! :)

Uvniti body mlzeme obéma sméry predavat rlizna data v riznych formatech. DlleZité je,
aby tomu druha strana rozuméla a mohla data zpracovat. M{ze tam tedy fungovat i HTML
(coz je hypertextovy dokument) ale i obyCejny text Ci obrazky.

[ Poznamky: ]



https://http.cat/
https://developer.mozilla.org/en-US/docs/Web/HTTP/Status

l Z4adné poznamky k této lekci jste je$td nezapsali.




VLASTNOSTI POZADAVKU

Pro pozadavky by mély platit nasledujici vlastnosti. Jejich realizace vSak zalezi na
vytvofeni (nastaveni) backendu.

» bezstavové, jednotlivé poZzadavky nejsou vazané na sebe a server si nemusi mezi
pozadavky nic pamatovat

e (nékteré) jsou bezpectné, pozadavky pouze ¢tou data (GET, OPTIONS, ...)

« ulozitelné, pozadavek Ize ulozZit a volat ho pozdéji ¢i opakované

e (nékteré) jsou idempotentni, volani pozadavku opakované neméni stav serveru
(PATCH a PUT)

Poznamky:

Z4dné poznamky k této lekci jste jestd nezapsali.




API

Application Programming Interface je komunikaéni vrstva mezi rliznymi vécmi. Z nazvu je
nam jasné, ze slouzi k programovému ovladani jednotlivych ¢asti. Existuji tedy APl i na
urovni HW a podobné. V tomto pfedmeétu se budeme zaobirat pfedevsim Web API, které
funguje na protokolu HTTP a slouzi pfedevsim jako komunikacni vrstva mezi backendem a
frontendem.

Web API je velmi rozsitené a pouziva se skoro Uplné vude, a to napt. i ve hrach. Casto se
setkavame s nazvem webové sluzby, kdy jedno API se chova jako sluzba, kterou mohou
pouzivat tisice zakaznik( a tim si ulehcit praci. Obecné je Web API tedy baliéek URL zdroju
(endpoint®) a riiznych operaci. Casto je taktéZ nutné se zaregistrovat a ziskat si
pfihlaSovaci kod.

U Web API se setkame se standardem REST, coz je architektonicky vzor k vytvareni
moderniho API. Kdyz API dodrzuje pozadavky REST (viz. nize), fikame, ze je RESTful.
PoZadavky jsou nasledujici:
e misto volani rliznych akci na serveru, tak klient pracuje s objekty (zdroji)
samostatné a je zodpovédny za jejich stav
o kazdy objekt (zdroj) ma svoji vlastni viastni URL, na které mizeme provadét rlizné
akce, které zjistime pomoci OPTIONS
e typ prace na objektu uréuje jeho metoda
e jeden zdroj mUze mit vice reprezentaci (napf. umi vracet jak JSON, tak i HTML, viz.
pozdéjsi stranky)
e zdroje jsou propojené a uzivatelsky cCitelné

REST endpoint mdze tedy vypadat napf.:

https://api-ssps.cajthaml.eu // <-- doména
/subject/61253075a238ce375c4ade63 // <-- predmét s id

/grading // <-- v predmétu najdeme hodnoceni
/user/612539031a6bab58d056b34b // <-- pro uzivatele s id

Cread Read Update Delete (CRUD) je nazev, ktery se pouziva pro reprezentaci
nejCastéjsich akci, které na zdrojich pouzivame.

Poznamky:

Z4adné poznamky k této lekci jste jesté nezapsali.




FORMATY DAT

Pfi tvorbé API je dllezité si uvédomit, v jakém formatu budou data odesilana a pfijimana
serverem. API se vétsinou tvofi pravé kvilli tomu, aby data mohlo vyuzivat vice platforem -
a nebyly zavislé na jedné véci. V standardu se pouziva format XML a JSON, ale zajisté
naleznete i jind API, kterd pouzivaji zcela jiné formaty (CSV, ...). My si tyto formaty
vysvétlime. Velmi ¢asto, zejména u velkych API, se stava, Ze pouzivaji vice formatd a stacdi
si 0 né pozadat pomoci hlavi¢ek.

Jako zaklad si musime vysvétlit jeSté format, ktery vlastné neni format - a to obycCejny text.
Tyto data jsou $patné Citelna, protoze si kazdy mize urdit jakykoliv format a ten mlze byt
popsan v néjaké dokumentaci. Obecné je nutné si napsat vlastni parser a slozité nad
vlastnim formatem premyslet a proto se prakticky nepouziva. Jako textovy, obycejny,
format povazujeme CSV.

XML

Extensible Markup Language je format, ktery byl v za¢atcich ur€en pro uchovavani a
pfenaseni dat. Jedna se o znackovaci a velmi upovidany format. VSechna data musi byt
obalena v znackach se jménem. XML je velmi podobné HTML, a neni to nahoda, protoze
XML je rodi¢ HTML. HTML vSak urc€uje jednotlivé tagy a atributy, v€etné jejich vykreslovani
a chovani. Taktéz dovoluje neparové tagy. XML je nepodporuje a nema definovany ani
jeden tag a atribut - mlZzeme je pouzivat jak chceme a to ¢asto je problém.

Formaty se velmi liSi a spousta lidi ma pouze jeden tag, a obsah maji v daném tagu uvnitf
jako dité, Ci jenom atributy. Nékdo ma pro kazdy typ dat vlastni tag. Nevyhody XML jiz byly
zminéné - je velmi vyfecné a pouZziti je velmi rozmanité, coz mize zplsobovat problémy.
Vyhoda je napf. to, Ze je velmi dobre Citelné strojem i uzivatelem, a Ze Ize pouzivat na
spoustu véci. Ukazka:

<chapter name="Transportation">

<datalList name="Air" rank="45" column="2">
<data name="Registered air carriers" value="4"/>
<data name="Aircraft registered" value="48"/>
<data name="Annual passenger traffic" value="5727200"/>
<data name="Freight traffic" value="25230000"/>
<data name="Airports" rank="45" value="128"/>
<data name="Paved runways" value="41"/>
<data name="Unpaved runways" value="87"/>
<data name="Heliports" value="1"/>

</datalList>

<datalList name="Pipelines" column="2">

<data name="Gas" unit="km" value="7160"/>

<data name="0il" unit="km" value="675"/>

<data name="Refined products" unit="km" value="94"/>
</datalList>
<datalList name="Railways" rank="24" column="2">

<data name="Total" unit="km" value="9408"/>

<data name="Standard gauge" unit="km" value="9385"/>

<data name="Narrow gauge" unit="km" value="23"/>
</datalList>
<datalList name="Roadways" rank="82" column="2">

<data name="Total" unit="km" value="55744"/>

<data name="Paved" unit="km" value="55744"/>

<data name="Expressways" unit="km" value="1252"/>
</datalList>




<datalist name="Waterways" rank="76" column="2">
<data name="Total" unit="km" value="664"/>
</datalist>

<datalist name="Parties">
<data name="Christian Democratic Union-Czechoslovak People's Party">
<additional name="Short">KDU-CSL</additional>
<additional name="Leader">Pavel BELOBRADEK</additional>
</data>
<data name="Civic Democratic Party">
<additional name="Short">0DS</additional>
<additional name="Leader">Petr FIALA</additional>
</data>
<data name="Communist Party of Bohemia and Moravia">
<additional name="Short">KSCM</additional>
<additional name="Leader">Vojtech FILIP</additional>
</data>
<data name="Czech Social Democratic Party">
<additional name="Short">CSSD</additional>
<additional name="Leader">Jan HAMACEK</additional>
</data>
<data name="Freedom and Direct Democracy">
<additional name="Short">SPD</additional>
<additional name="Leader">Tomio OKAMURA</additional>
</data>
<data name="Green Party">
<additional name="Short">SZ</additional>
<additional name="Leader">Petr STEPANEK</additional>
</data>
<data name="Mayors and Independents">
<additional name="Short">STAN</additional>
<additional name="Leader">Petr GAZDIK</additional>
</data>
<data name="Movement of Dissatisfied Citizens">
<additional name="Short">ANO</additional>
<additional name="Leader">Andrej BABIS</additional>
</data>
<data name="Party of Civic Rights">
<additional name="Short">SP0O</additional>
<additional name="Leader">Lubomir NECAS</additional>
</data>
<data name="Pirate Party">
<additional name="Short">Pirates</additional>
<additional name="Leader">Ivan BARTOS</additional>
</data>
<data name="Tradition Responsibility Prosperity 09">
<additional name="Short">TOP 09</additional>
<additional name="Leader">Jiri POSPISIL</additional>
</data>
</datalList>

</chapter>

JSON

JavaScript Object Notation je velmi oblibeny zplsob prenaseni dat, i kdyZ Ize pouzit jako
uchovavani dat. Jeho hlavni dlivod pouZiti je to, Ze je velmi pfehledny, kratky a neni
zbyte€né vyrecny. Je velmi podobny tomu, jak se zapisuji objekty v JavaScriptu. Podporuje
nasledujici typy:

o Cislo
o textovy fetézec




objekt
e pole
e null

Oproti JS objektdim se v JSON kli¢e zapisuji vZzdy v dvojitych uvozovkach (jednoduché se
vlbec nepouzivaji). Mezi nevyhody JSONu patfi to, Ze je velmi syntakticky striktni (vice,
nez samotné JS) a nepodporuje komentare. Ukazka:

"meta": {
"status": "success",
"requested": "2022-02-20T15:22:57.887Z"
¥
"data": {
"categories": [
{
" id": "61253e35fcddea8da5d4350f",
"name": "ZkousSeni",
"description"”: "Pisemné a ustni zkouSeni",
"position": 4,
"required": 100

" id": "61253e45fcddea8da5d43517",

"name": "Aktivita",

"description”: "Aktivita v hodiné a mimo ni",
"position": 3,

"required": ©

" id": "61253e9ffcddea8da5d43529",
"name": "Prace",

"description”: "Prace v hodiné a doma",
"position": 2,

"required": 50

" id": "61e86e481b41cf472985203c",

"name": "Zavérecna prace",

"description”: "\"Nahodné\" povidani o zavérecné
"position": 1,

"required": ©

Pro tyto vySe uvedené formaty existuji knihovny a nebo si musime pro jejich praci napsat
vlastni. Spousta jazykd ma jiz automaticky pfipravené nastroje pro pouzivani téchto dvou
formatd.

Kdyz umi API pfenaset XML pomoci HTTP, tak automaticky umi pfenaset i HTML. Jak jsme
si fekli, HTML jen modifikuje a definuje urcité tagy a atributy.

VSechny formaty se pouzivaji na obousmeérnou komunikaci mezi SERVEREM <> CLIENTEM,
a nebo mUzZe byt napf. jedna cesta definovana jinak. Vzdy je dllezité, aby APl uvadélo,
¢emu rozumi, a format dat se naznacoval v hlavi¢ce (nejCastéji se pouziva Content-Type

napt. s hodnotou text/plain, (e e TR ¢i ESeTanatD)




Poznamky:

Z4adné poznamky k této lekci jste jesté nezapsali.




VERZOVANI API

Dilezitou soucasti API jsou jeho verze. Verze se pouzivaji tehdy, kdyz se API za svého
Zivota méni a to tak, Ze zmény mohou zpUsobit katastrofalni selhani. Na API jsou zavislé
rizné sluzby a pfi zméné by mohlo dojit k rozbiti dané sluzby - a to samoziejmé
nechceme. Proto jakékoliv zmény (oprava chyb se vétsinou déla rovnou!) ukladame do
verzi, které Cislujeme vzestupné. Pfi zméné verze vzdy oznamime zménu (napf. v
dokumentaci, e-mailem, ...) a ur¢ime datum, kdy dana verze API pfestane byt podporovana
a bude ukoncena.

Co ale délat s daty, ktera jiz nechceme publikovat? Pokud je chceme smazat okamzitég,
jednoduse z daného endpointu budeme vracet, ze dané zdroje neexistuji a pfi napf. jeho
seznamu, vratime prazdné pole. Nikdy neni dobry napad smazat endpoint bez notifikace a
zvétSeni verze.

Jednotlivé verze vétSinou urCujeme na za¢atku URL adresy, napf. tedy:
S L S et kde v3 znadi tieti verzi. Za b&hu APl se miZe stat, ze
téchto verzi APl pobézi vice, pfi velkych API se ¢asto stava, ze maiji po vydani nové verze
napf. rok svoji zivotnost, aby se rozbilo co nejméné sluzeb zavislych.

Pracujeme-li vSak na API, které pouziva napfiklad jenom jedna sluzba, a nebo je pouze
interni a tymy pracuji rychle, tyto verze vynechavame. To samé délame napf. pfi zaatcich
developmentu, az bude vSe hotove, zabalime ji do jedné (prvni) verze.

Poznamky:

Z4adné poznamky k této lekci jste je$té nezapsali.




AJAX

Asynchronous JavaScript And XML je celkem stary pojem, ktery referuje na to, ze misto
toho, aby vSechen stav stranky byl uréen pfi jednom GET pozadavku na server, tak dana
stranka si za svého béhu pomoci JS ziskava data pro zobrazeni volanim na server (resp.
API).

Stranka se tedy minimalné refreshuje a prvni pozadavek je vétSinou bez dat, ktera se
doplni az pomoci JS. AJAX, resp. jeho odnoze, se pouzivaji na modernich strankach vzdy.
Mezi hlavni vyhody patfi pravé to, Ze nemusime refreshovat stranku, miZeme stahovat
data bez nutnosti uzivatele néco délat (napf. chatové upozornéni, ...). Mezi nevyhody patfi
napf. to, ze ¢asto musime praveé stranky vyplfiovat daty stejné na serveru diky SEO,
protoze bez toho by vyhledavace nemohly vidét data a ty si dat do indexu (velmi
zjednodusene).

Poznamky:

Zadné poznamky k této lekci jste je$td nezapsali.




NASTROJE

Na HTTP je dobré mit pfipraveny néjaky nastroj:
e Postman
e Insomnia
e https://regbin.com
e adalsi!

Pozndmky:

Z4adné poznamky k této lekci jste je$td nezapsali.



https://reqbin.com/




