OPAKOVANI PREDMETU WEBOVE
APUKACE
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predmetu Webové apllkace ze druhého ro&niku. Zaklady webd,
rozlozeni, responzivita a dalsi.

INTERNET, WWW A URL

PocitaCova sit je lokalni propojeni alespor dvou zafizeni, které spolu umi komunikovat.
Pocitacova sit mize obsahovat dalsi pocditadové podsité a tim mlze vznikat jakysi
hierarchicky systém. Tyto pocitacové sité komunikuji riznymi protokoly a rozumi si.
Probiha tedy vyména informaci a pouzivaji stejné technickeé prostfedky.

V komunikaci rozdélujeme dva typy komunikaci, a to peer to peer a client-server. Peer to
peer je zplUsob komunikace, kdy jsou si obé& dvé strany rovny a zaroven si nepfikazuji.
Client-server je zpUsob, kdy je jedna strana autoritativni a je cilena rGznymi klienty. Server
zpracovava jejich prikazy a mdze je i odmitat.

Internet je celosvétovy systém navzajem propojenych pocitaCovych siti. Propojeni siti je
realizovano rlznymi zplsoby (napf. dratové a bezdratoveé), které tu nebudeme probirat do
hloubky.

Hypertextovy dokument je dokument, ktery mdze byt vazan na jiné dokumenty. Propojuji
je tzv. hyperlinky. Tento dokument ¢asto neni linearni, ve slova smyslu, jako jsou obyc¢ejné
dokumenty, které mUzete &ist ze shora doll. Tento dokument mize byt definovan tak, ze
se néco mUze zobrazit jinde, nez bylo definovano.

World wide web je soustava propojenych hypertextovych dokumentl. Zjednodugené se
jedna o mapu propojenych dokumentd, které Ize navétévovat pomoci webového
prohlizece. Pouziva se protokol HTTP (a HTTPS) ve formatu HTML. Pro adresaci ve WWW
pouziva URL.

Domeéna je ¢asti URL adresy a uruje jednoznacény identifikator néjakého mista (presnéji
poditadové sité ¢i serveru) na internetu. Vznikla z dlivodu, Ze komunikace pomoci IP adres
je slozita:
e pro lidi je slozité si zapamatovat (v pripadé IPv4) 4 skupiny Cisel pro kazdy web,
ktery navstévu;ji
e Vv pfipadé HTTP se otevira pouze jeden port - tim padem by mohl byt na jednu IP
adresu registrovan pouze jeden web. Tento problém by $el obejit rliznymi dal§imi porty
¢i prekonfiguraci webl napf. na 23.201.102.3/alza

Doména se rozdéluje do nékolik Casti, které jsou oddélené teCkami, vSechny ¢asti musi byt
ASCII a ignoruje se velikost pismen. Zakladni je genericka (doména 1. fadu, top level
domain = TLD), ktera uruje Uplny "zdroj" stranky, ktera je po posledni tecce. Vétsinou se
jedna o kody zemi a nové i dalSi véci. Jedna se napfiklad o

TSR TS LI IS AW, Je moZné si zafidit svoji vlastni generickou domeénu,




musite ale ziskat spoustu povoleni a spratelit si riizné instituce. Stoji to velmi velké penize,
prostfedkl a ¢asu, protoze své TLD musite spravovat.

Doména, kterou si jiz uzivatel mlze sam prizplsobit a popfipadé i zakoupit se jmenuje
doména 2. fadu. UrCuje néjakou spolecnost, entitu ¢i prosté danou stranku. Nejcastéji je
doména kupovana na rok, kdy prvni rok je levnéjsi nez ty nasledujici. Jedna se napf. o

[ seznam.cz, ssps.cz, google.com ]

VSechny nasledujici domény Ize oznacovat jako x. fadu a ¢asto se jim fika subdoména (sub
- men&i &ast z né&eho). Casto je to néjaka podsluzba dané stranky. Napf. se jednd o
Penail.seznan.cz, skripta.ssps.cz, calendar.ssps.cz NQNERC R
se v podstaté v praxi nelze potkat. Této sluzby vyuzivaji i takzvané freehostingy.

Internationalized Domain Names (IDN) je standard, ktery dovoluje, aby se v doménach
mohli vyskytovat libovolné znaky abeced z celého svéta. Doména je stale vSak tvofena
ASCII, jen jsou znaky prekdédovany. Napfiklad znak se pretvorfi na EUEEED. Pro ceskou
doménu je vypnuto z bezpeénostnich dlvodl (pfepis mize pfesmérovat na phishing
stranku) a taky z konfuze, protoze pro jednu doménu by bylo nutné koupit dalsi pro
zaruc€eni bezpecnosti. Spole€nost CZ.NIC, ktera Ceskou doménu spravuje pravidelné déla
dotaznik, kde se na tuto technologii pta. Vice si o této problematice Ize precist ZDE.

URL (uniform resource locator) je fetézec znakl s definovanou strukturou, ktery se pouziva
pro adresaci na WWW. Kdyz chceme webovou stranku navstivit, tak nenavstévujeme
pouze doménu, ale mizeme uréovat dal$i véci. Nejcastéji uréujeme cestu, na které
najdeme néjaky zdroj. Je rozdélen do rdznych ¢asti a plati pro né rlizné pravidla.

Casti URL:
o protokol (nezalezi na velikosti pismen, povinna ¢ast, prohlize¢ nékteré protokoly
automaticky doplfiiuje) - napf. GIREEIRGILE AL
« doména/ IP adresa (nezalezi na velikosti pismen, povinna ¢ast)
e port (povinna ¢ast, prohlize¢ nékteré porty automaticky doplfuje) - Cislo od @ do

@EED). pro HTTP se pouziva @), pro HTTPS

e umisténi na serveru - uréuje misto souboru, hypertextového dokumentu, ¢i zdroje

WERCIAVEIGVAETIM 0-skole/pedagogicky-sbor.html

e lomeno vétSinou reprezentuje prestup do jiné slozky (najdi soubor
pedagogicky-sbor.html v sloZzce o-skole), ale nemusi to tak byt

o parametry - uréuje parametry se kterymi mlze poté stranka ¢i server pracovat,
napf. ] 2name-Matéj Cajthamlgage=69 ]
e parametry vzdy zacinaji ?, aby se rozeznali od umisténi na serveru - ten otaznik
tedy obsahovat nemUze.

e kotva uruje jedno misto na strance, na které se pfi nacteni pfeneseme, vice si o ni
povime v dal$ich lekcich, napf.

Casto se k URL zapisuje i WWW, které k ni¢emu neslouZi a je to normalni doména 3. Fadu
(tzv. subdoména). Ukazky spravnych URL adres:

Ml https://cs.wikipedia.org/wiki/Cesko
(I https://www.jakpsatweb.cz/html/url.html


https://xn--hkyrky-ptac70bc.cz/

I https://www.luxor.cz/checkout/delivery and_payment

I https://ssps.cz/news/read/452
3 https://www.presloviny.cz/kategorie/technologie/

I https://www.postovnisporitelna.cz/portal/ucty/postovni-ucet

URL se postupné vyviji, prosli jsme pouhé zaklady a vice informaci naleznete na
dokumentaci ZDE.

Poznamky:

Z4adné poznamky k této lekci jste jesté nezapsali.



https://developer.mozilla.org/en-US/docs/Learn/Common_questions/What_is_a_URL

VYHLEDAVANI NA WEBU, PROTOKOLY A
DIGITALNI STOPA

Webovy vyhledavac¢ je automaticky systém vyhledavajici informace na WWW. Server
automaticky prochazi (crawluje) stranky a zjistuje si z nich informace, které poté
uzivatelovi, ktery vyhledava, preda. Z rlznych odkazl se poté tvoii mapa (pavucina)
WWW.

Webovy katalog je seznam odkazU, které vedou na rlizné weby. Je spravovan ru¢né.

Webové vyhledavace Ize omezit pomoci souboru Egeeispesed, ve kterém Ize zakazat, aby
tento web navstévovali (nebo omezit néjaké URL). Eticky crawlefi toto Vase rozhodnuti
budou respektovat. Neni to ale povinné.

Cast WWW, kam se vyhledavade nemohou dostat, fikdme hluboky web (deep web). Jsou
to jednodus$e veskeré stranky, které potiebuji napfiklad prihlaseni ¢i riznou formu
autentifikace. Napfiklad se jedna o internetové bankovnictvi, VaSe zpravy na Instagramu, Ci
cokoliv obdobného. Jedna se o nejvétsi cast WWW.

Hluboky web se ¢asto zaménuje s temnym webem (dark webem). To je web, na ktery se
neda dostat pomoci klasickych technologii a je potfeba specialni software, specialni
pfipojeni, pfipojeni v urdity ¢as a podobné. Dark web stoji na anonymité pomoci rliznych
technologii, které Ize pfi uréitych podminkach obejit. Na dark webu se ¢asto konaji ilegalni
prodeje a dalSi véci.

Do obycejného webu patfi:

e stranky Skoly

e wikipedia

e Facebook profil (dle nastaveni soukromi)
Do hlubokého webu patfi:

 virtualni Skola / moodle

e Bakalafi

e zpravy v Messengeru / Instagramu
e zpravy v e-mailovém klientovi

Do temného webu patfi:

e tzv. onion web, G ENely

Protokoly

Pro webové stranky existuje nespocet protokold, které jsou pro jeho funkénost nutné. My
si ukazeme ty nejzakladnéjsi z nich. Vice o nich jste se méli dozvédét v predmétu PSlv 1. a
2. ro¢niku. Protokol je vlastné takovy definovac toho, jak dvé véci mezi sebou budou
komunikovat, aby si rozuméli. Maji vlastni syntaxe, sémantiku a napf. synchronizaci.

HTTP

Zkratka pro Hyper Text Transfer Protocol. Je uréen pro prenos hypertextovych dokumentd
(definované v WWW). Bézi na portu 80, ale Ize jej zfidit na jakémkoliv. Moderné se



nepouziva jenom pro prenos téchto dokumentd, ale i pro dal$i véci a stal se takovym
hlavnim protokolem - je ve vSech odvétvich IT.

HTTPS

Zkratka pro Hyper Text Transfer Protocol Secure. Je to zabezpecena nastavba HTTP,
pouziva asymetrické Sifrovani pomoci kli¢d a certifikatl. Data jsou po cesté Sifrovana.
Pouziva se port 443. Dfive se pouzival pouze na divérné informace, nyni se pouziva na
veskerou internetovou komunikaci (je nutny vSude).

IP

Zkratka Internet Protocol. Je uréeny na smérovani paketd na internetu. Funguje na sitové
vrstvé (komunikace mezi vice sitémi). Existuji dvé verze. Jedna je IPv4, ktera je vyCerpana.
Proto vznikla nova IPv6, ktera ma i mimo pocet adres vice vyhod.

Format IPv4: @il

SIS 2001:718: :fec9:cab

DNS

Zkratka Domain Name System. Jedna se o pfevod doménového jména na néjaké IP. Jedna
se o hierarchicky systém, ktery uréuje Ze napt. se prevede na

AWM YYE. MUiZe se totiz stavat, ze nékteré subdomény mohou vést na jiné servery,
aby se cela doména nemusela nachazet na jednom serveru, coz je nebezpecné. DNS
neslouzi jen na pfevod jmen, ale napfiklad i na uréovani e-mailovych server( a dal$ich
zdznamd pro poditace.

DNS se musi cachovat, tedy ukladat, aby se nemuseli pocitaCe pfi pfipojeni vzdy ptat,
kudy se maiji vydat aby navstivili tuhle doménu. Nejblizsi ulozisté DNS je napfiklad v
routeru, u ISP a dal. DNS server si uklada svoje zaznamy o danych doménach a komunikuje
s ostatnimi, se kterymi sdili svoje zaznamy.

FTP

Zkratka pro File Transfer Protocol. Slouzi k pfenaseni soubort mezi pocitadi a servery.
Podporuje nespocet operaci, ktera kazda déla néco jiného. Vyuziva model klient-server a
pro pfipojeni je potfeba FTP klient, ktery je ¢asto i v prohlizeci.

Znami FTP klienti jsou napt.: WinSCP, FreeCommander, FileZilla, ...

Digitalni stopa jsou zaznamy na internetu, které vytvafime pfi prochazeni WWW a
internetu. Tyto zaznamy se nachazeji jak v prohlizeci (klientovi) tak i na serverech. Patfi do
toho oCekavané véci - pfispévky, komentare, objednavky a dalsi véci, které logicky musi
server uchovavat.

Digitalni stopa patfi do cennych informaci, coz jsou informace, které mohou spole¢nosti
vyuzivat k lepSimu marketingu a obecné k cileni. Délime je na védomé (vySe popsané,
napf. pfispévky, ...) a nevédomeé (historie prochazeni, samotna navstéva stranky, kde na
webu klikate, ...). Tyto informace nemusi byt pouzité k Spatné véci (tj. zanechané nepriteli),
ale mohou byt vyuzity k zlepseni sluzby.


https://c.tenor.com/wTGce8DCmIYAAAAd/everybody-wants.gif

Pro minimalizaci zanechavani stopy je dobré si nastavit prohliZze¢ tak, aby posilal webim
co nejméné informaci. Poté je dobré pfi prvni navstévé webu nastavit cookies tak (podle
cookies law od EU), Ze nechcete vyuzivat soubory ke sledovani. Proti nékteré stopé se
nelze branit - jak se Fika, to co nahrajete na internet, tam bude velmi pravdépodobné
navzdy.

K tématu patfi taky metadata. Jsou to data, které popisuji data (tj. data o datech). Jako
ukazka mGzou byt napfiklad fotografie, kde se ¢asto uklada, jaké zafizeni fotku vyfotilo,
kdy byla vyfocena, kdy byl soubor naposledy upraven a podobné. Tyto informace existuji
skoro ke kazdym datlm napf.: u soubord, pfispévkd, e-maild, ...

K realizaci toho, jak moc jen samotny prohlize¢ posila na internet informaci (metadat),
doporuduji navstivit stranku AmlUnique, na které si mizete ovérit jak unikatni jste. Webové
stranky mohou napfiklad skenovat nainstalovana pisma, operac¢ni systém, verzi prohlizece,
jazyk apod.

Poznamky:

Z4dné poznamky k této lekci jste je$té nezapsali.



https://amiunique.org/faq

WEBOVY PROHLIZEC, HOSTING A CERTIFIKAT

Webovy prohlizeé je software, ktery je uréeny k prochazeni WWW, zjednodugené webd.
Jeho cilem je komunikovat se servery v rlznych protokolech, nej¢astéji pomoci HTTP/S.
Prohlize¢ v3ak ma rlizné véci, které s prochazenim nemusi pfimo souviset. Casto fesi i jiné
ulohy (zalozky, kalendare, e-maily, historii) a jsou nastavitelné. Hlavni asti prohlizecCe je
vykreslovaci (renderovaci) jadro, které slouzi pro vykreslovani stranek v jazyce HTML, se
kterym se tento rok budeme ucit.

NejCastéjsi jadra jsou Gecko (Mozilal Firefox), Webkit (Safari), Blink (Google Chrome) a
napf. Trident (Internet Explorer). Jadra se hlavné liSi v tom, jak se webové stranky
vykresluji.

Chromium je vlastné takovy "prohlize¢" bez ni¢eho navic. V podstaté obsahuje jen
vykreslovaci jadro Blink, které obsahuje Google Chrome. Je to velmi oblibeny nastroj, ktery
se pouziva pro vykreslovani webovych stranek bez zbyte¢nych véci na vice. Velmi mnoho
prohlize¢l na ném stavi svij zaklad a nepouzivaji tim své jadra - jedna se napf. o Vivaldi,
Operu, MS Edge, Brave a spoustu dalSi. Chromium prohlize€ je opensource a tedy kazdy
do né&j mlzZe nahlizet a upravovat jej. Chromium lze pouzivat samostatné jako ndhrada
Google Chrome, ale neobsahuje napfiklad ani synchronizaci mezi zafizenimi. Hlavni
nevyhodou Chromium je to, Ze jej zacalo vyuZzivat jiz tolik prohlizecl, Ze se stal Google
gigantem, ktery mdze velmi jednoduse ovliviiovat vyvoj webu - velmi se snizila
kompetitivhost na tomto trhu. Narozdil od Gecko a Blink, Webkit od Safari s weby velmi
stagnuje.

Moderni prohlizece by se méli co nejvice pfizplsobit potfebam uZivatele, jedna se napf. o:
e Upravy barev
o Upravy velikosti pismen a fontd
e umi ochranit uzivatele pred reklamou ¢i sledovaci
e mMa anonymni rezim
e byt rychly a nebrat zbyte¢né zdroje pocitace
e podporuje rozsiteni
e ma synchronizaci

Hosting je sluzba, ktera Vam dovoluje néjak pronajmout hardware, ktery je schopen
komunikovat s internetem a nebo napf. néco vypoditavat. Existuje nespocet typl hostingd,
my si ukdzeme jen zakladni.

Serverhosting je prondjem celého serveru (pocitace), na kterém si Ize spustit jakykoliv
software. Zakaznik ma pfistup k celému serveru a mize slouzit Uplné na cokoliv - napf.
hostovani stranek, her &i rlznych vnitfnich systéma.

Webhosting je pronajem mista na cizim serveru, ktery je uréen na hostovani stranek.
Jedna se o omezené misto a jsou zde také omezeny i dalSi parametry. Server a web
spravuje dana organizace, vétSinou nelze nastavit vlastni konfiguraci.

Freehosting je typ hostingu, ktery je zdarma. Casto chybi technologie, databaze a dalsi
sluzby. Vklada se napfiklad reklama nebo je jinak omezena. Pouziva se taky jako ukazka
sluzeb daného hostingu. Casto je k dispozici i doména 3. fadu zdarma.

Mezi dalsi sluzby, které hostingy nabizi, patfi:



e domény

o certifikaty

o databaze

e e-maily

e vypocetni sluzby

Pro vybér hostingu existuje nespocet kritérii. Je nutné odhadnout, kolik webova stranka
zabere mista a jaké technologie budou potfeba. Mezi zname Ceské hostingy patfi:

o RoSti (nabizi pfimo Node.js hosting)

e Heroku (dovoluje spoustét Node.js aplikace)
o Wedos

e Endora

o Forpsi

o Stable

e Active24

Certifikat je uréen pro jednoznacnou identifikaci entity (stranky, sluzby, uzivatele) na
internetu. Stoji na asymetrickém Sifrovani a podpisech. Podepsani je vliastné akt, kdy je
certifikat podepsan (jinym) certifikatem (certifikani autoritou) a tim je schvalena jeho
existence - pravost.

Certifikat obsahuje verejny (encrypt) kli¢, ktery slouzi k Sifrovani dat. Poté obsahuje
soukromy (decrypt) kli¢, ktery slouzi k rozSifrovani dat. K tomu obsahuje jesté expiraci
daného certifikatu - jedna se o datum, po kterém by se certifikdtu nemélo dlvérovat.
Obsahuje dalsi informace o tom, kdo jej podepsal (vydal), pro koho je uréen, pro jaké je
domény a podobné.

Certifikacni autorita je spole€nost, ktera podepisuje cizi certifikaty za ur€ity obnos. Poté je
certifikat platny a kdokoliv si jeho pravost diky kli¢e certifikaéni autority ovéfit. Tyto sluzby
jsou Casto zpoplatnéné (poskytuji vice véci a sluzeb) a nebo i zdarma, jako napf. Let's
Encrypt. Certifikat mUze autorita zneplatnit.

Davéryhodnost certifikatu je zaloZen pravé na tom, Ze si kdokoliv miZe zkontrolovat kdo
jej podepsal. Klice pro asymetrické Sifrovani jsou natolik bezpe&né na normalni pocitacich
(na kvantovych tomu tak byt nemusi), Ze je nemozné je v rozumném case desSifrovat i se
véemi PC na svété. Piesto se pouziva Zivotnost certifikatl, aby se certifikaty ¢asto ménili.
Kdyz si sém vytvorite certifikat, tak si jej sam mUzete podepsat svym certifikdtem. Jedna
se tzv. o self-signed certifikaty, které se hodi na osobni pouziti a prohlize€e a dalSi sluzby
jej berou jako nebezpedny.

Certifikaty se pouzivaji vSude - napf. v HTTPS, VPN, SFTP, SSH a spousté dalSich
sluzbach.

Pro lep$i predstaveni certifikatl doporucuji tento material k dispozici ZDE.

Poznamky:

Zadné poznamky k této lekci jste je$td nezapsali.



https://letsencrypt.org/
https://letsencrypt.org/
https://idea-instructions.com/public-key/

AUTORSKY ZAKON, NEBEZPECI INTERNETU

Autorsky zakon

Weboveé stranky jsou chranény autorskym zakonem. Jedna se tedy i o backendové
projekty, které Easto uzivatel nevidi. Casto se na strankach uvadi formulace

N L T N e aeD, kterd je vlastn& uveden jen pro upozornéni.
Bez uvedeni licence je stranka stale pod autorskym zakonem. Vaseho prava jako autora
dila neni mozné se vzdat. Tento termin je vSak takovym standardem, je velmi dobré jej tam
psat.

Pfed pouzivanim jakékoliv véci je dobré zkontrolovat zdroj, licenci a podminky, pod
kterymi mlzZete danou véc pouzivat. V zadném pfipadé licenci neignorujte - mlzete z toho
mit velké problémy.

Pro uleh€eni licencovani véci existuji pfedpfipravené licence, které definuji jak se véci
mohou pouzivat jiz predem. Jedna se napfiklad o Creative Commons, které definuji rizné
kombinace licenci, které povoluji a zakazuji rGzné véci. Jedna se napfiklad o zakaz
pouzivat véc pro komeréni vyuziti, nebo Ze se musi po Upravé dila byt pouzit stejna
licence. Druha véc je fair use, kde pouzijete véc v zajmu sebe, ale uvedete spravné zdroj -
jedna se napf. pro Skolni ucely, nemusite daného vlastnika o pouZziti informovat.

Nebezpediinternetu

Internet je bez pozornosti obecné velmi nebezpeéné misto. Jeden z dlivodu, pro¢ tomu tak
je, je vétsinou prisuzovana anonymita, kdy v podstaté kdokoliv mize byt kdokoliv.

Nejcastéjsi nebezpedi je zavislost na internetu, kde je uzivatel zavisly na samotném
internetu. Uzivatel je pak na internetu schopen stravit vétSinu dne a neni schopen bez néj
Zit.

Obecné je nebezpelné zneuziti osobnich informaci, do ¢eho patfi udaje, fotografie, vase

pozice nebo tfeba i zaznamy webkamery a nahrané zvuky. Je dlleZité své Udaje zadavat
jen tam, kde je to potfeba a mlzete dané spolecnosti véfit.

Dale se na internetu nachazi podvody, které mohou vést ke ztraté majetku, penéz, dat Ci
zablokovani zafizeni. Je dllezité si provérovat, s kym komunikujete.

Nejdllezitéjsi je téma kybersikany, které souvisi i s tématem zneuZiti osobnich informaci.
Kybersikana mlze stat na vydirani a je dobré se ji branit.

Malware

Zkratka nazvu malicious software, ktery oznacuje néjaky nevyzadany software nebo
obecné program, ktery je urCen k poSkozeni pocitaCe Ci uzivatele. My si ukazeme
jednotlivé typy.

Virus

Casto je pouzivany jako synonymum pro malware. Samovolné se &ifi bez védomi uzivatele.
Obydejné obtéZuje, ni¢i data a $ifi se. Nejéastéji pomoci e-maill a obecné pfenosnych


https://creativecommons.org/licenses/

médii.
Spyware

Uréen ke sledovani uzivatele. Zaznamenava aktivitu uzivatele a bud' si vytvafi log, ktery je
jednou za ¢as poslan nebo aktivné posila informace na server. Mize se jednat o tzv.
keylogger, tj. sledovani kliku na klavesnici, ale i naptiklad pofizovani snimkl obrazovky ¢i
kamery.

. V 4 0O v
Trojsky kun
Schovéava se v zdanlivé nezdvadném programu &i souboru. Casto pfi pirdténi sw, her a
obdob. UZivatel nemUze jednoduse zjistit zda se jedna o trojského koné - velikost souboru
se zna¢né neméni (uzivatel redlnou velikost nevi). Casto mize pomahat zkontrolovat hash

daného souboru. Obsahuje jiné typy malware. Nazev pochazi z fecké mytologie. ZDE
najdete ¢lanek na Wikipedii.

Casto se objevuji i v &asto pouzivanych souborech jako jsou zazipované bali¢ky (.rar, .zip),
ktery naptiklad pro vybaleni soubor( néco udéla. Pocita se do toho i napfiklad Word se
svymi makry.

Pocitacovy cerv
Siti se po siti sdm a bez v&domi uZivatele. Casto maze &i odesild soubory. TaktéZ se &asto

aktivuje az po Case, po tom, co se rozsifi vice - tim zrani vice mist / pocéitacl, coz mize
vést ke vétSim Skodam. Sifi se napf. i na routerech.

Adware

Po ziskani tohoto malwaru se uZivateli zacnou ukazovat rlizné nevyzadané reklamy, pop-
up okna a dalsi faleSné ikony, které vétSinou zadaji uzivatele néco koupit, nebo kliknout na
stranku, kde bude vice reklam, za které Utoénik dostava zaplaceno. Casto je to
"bezpedné" je to spiSe otravné a mlze zpomalovat poditac.

Ransomware

Vychazi z anglického slova ransom, které znamena vykupné. Po aktivaci toho malwaru se
veskeré data na pocitaci (resp. discich) zaSifruji klicem. Na PC se uzivateli ukaze informace
o tom, ze musi zaplatit v kryptoméné néjakou ¢astku na urcitou adresu. Za zaplaceni nabizi
uto¢nik heslo k rozSifrovani. Data nelze bez kli¢e v rozumném Case rozsifrovat - o data jste
bud pfisli, nebo vérite, Zze Vam kli¢ po zaplaceni uto¢nik pfeda. Kdyz mate Stésti, o data
nepfijdete, ale mizZe se stat, Ze ransomware bude pozdéji znovu aktivovan - v souborech
muUZe nadale existovat, nebo v nich bude rozsifen daldi malware.

Toto vykupné ma Casto i asovy limit, aby to uzivatele nutilo vykonat nepromyslenou akci.
Po tomto ¢asovém limitu budou vSechny data smazana. Nékdy obsahuji i Casovy limit,
ktery ¢asto zvedne hodnotu vykupného po uplynuti stanovené doby.

Phishing
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Zkratka pro password harversting fishing. Jedna se o podvodnou techniku, ktera se
pouziva k ziskavani citlivych udajd z riznych mist. Casto vyuzivé podvodné e-maily,
bannery, stranky, SMS, hovory, administratofi Zadajici Udaje a dalsi. Pro ddvéryhodnost
pouzivaji stejny design, kopiruji stranky a snazi se pusobit dlivéryhodné. Pro ziskani
Udajl je pouziji pro ziskani dal$ich informaci ¢i majetku a penéz. Tato metoda jako jedina
vyuziva takzvaného socialniho inZzenyrstvi. Socialni inzenyrstvi ma za cil "hacknout"
¢lovéka, nikoliv poditad.

Cilem tohoto Ukolu jsou &asto nezkudeni uZivatele internetu jakéhokoliv véku. Casto se
v8ak Uto&i na star$i obyvatele, ktefi jsou obecné vice diveéfivi. Ceska stranka hoax.cz
phishingové Utoky monitoruje a zverejnuje, najdete je ZDE.

Ochrana na internetu

Proti nebezpedi na internetu se Ize chranit rdznymi zplsoby. Nejzékladnéjsi poznamka by
méla byt ta, Ze vétSina nebezpedi vznika jen pokud to uzivatel dovoli. Tedy je obecné
dobré si hlidat, co vlastné délate a pravidelné kontrolovat svij bezpecénosti stav.
Zjednodusené neklikejte a nestahujte véci, které neznate. Neni dobré véfit e-maillim od
adresatd, které neznate &i neodekavate.

Je dobré mit na pocitaci antivirus ¢i antimalware. Antivirus je program, ktery skenuje
pocitac pro nebezpedi, které jsou jiz dlouho znamé a ma svoji databazi, kterou aktualizuje.
Na druhé strané, antimalware je program velmi podobny, ale ma aktivni kontrolu
nebezpedi. Kontroluje tedy €asto to, co dany program déla (heuristicka analyza) a ma velmi
obsahlou a aktualizovanou databazi (stahuje i nékolikrat denné).

Dal$i dllezita véc je mit vzdy pravidelné aktualizace véskerého softwaru. Nové
aktualizace mimo nové funkénosti skoro vzdy opravuji néjaké chyby, které v pfedchozich
verzi vznikli.

PFi zadavani udajl je dobré kontrolovat certifikaty a domény. Neméli by se zadavat
dlvérna data na vyzvani.

Poznamky:

Z4adné poznamky k této lekci jste je$té nezapsali.
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HTML

Hyper Text Markup Language, ve zkratce HTML je znaCkovaci jazyk. Nejedna se tedy o
klasicky programovaci (jako C#) nebo skriptovaci (JavaScript/Lua) jazyk, ale o jazyk, ktery
jenom definuje urcité data a to v XML s vlastnimi definicemi tagl. Technologii XML se v
pfedmétu WBA zabyvat ale nebudeme — neni nutné si to ani pamatovat.

HTML bylo pfedstaveno v roce 1990. Od té doby vznikli rizné verze, ta nejdllezitéjsi je
HTMLS5 z roku 2012, kterou se ve WBA budeme zabyvat. Tato verze se hlavné zaméfila na
to, aby Sel multimedialni obsah spoustét na webu. Cililo se i na to, aby webové stranky byly
prehledné i pro pocitace a mohli se jednoduseji crawlerovat, resp. indexovat.

HTML se pouZzivaji zejména pro webové stranky, protoze definuji rizné tagy, které vytvari
na strance rlzné prvky, které mize uzivatel vidét. Tyto soubory maji obvykle pfiponu

ot

Komentare jsou velmi potfebné. V HTML se zapisuji jednim zpUlsobem a to pomoci
sekvence (REEENCLENEIMEEPY, kde komental mlzZe byt cokoliv. Tyto komentare jsou
viceradkoveé.

Tag

Tag je znaCka v HTML. Jména jsou rezervovana a urCuji obsah a ¢asto i chovani prvku na
strance. Definujeme tim tedy to, co se v prohlizeci vykresli. Tyto tagy se vzdy zapisuji v
$picatych zavorkach — (RETED.

VysSe pfedstaveny tag je neparovy a neni moc pouzivany. Existuje ale parovy tag, ktery
uréuje Ze néco nékde zacina a nékde kondi (vymezuje kde a co). Sklada se ze dvou tagd,
kde jeden je pocatecni a druhy koncovy. Koncovy pozname tak, Ze po uvodni Spi¢até
z4vorce se nachazi lomeno. Takovy zépis tedy vypada nasledovné (BErtadas - Mimo
tento zapis, dany tag, pokud nebyl dfive definovan, neplati.

Jednotlivé tagy Ize spojovat dohromady — vkladat je do sebe, napf.

<tagl>uz <tag>nevim</tag> co</tagl>

Tento zapis znamena, ze vSe bude oznacené tag1 a slovo nevim uvniti bude oznaceno
tagem tag.

Néjakym nedopatienim se v8ak mUze stat, Ze se tagy pokazi a nastane kfiZzeni tagl. To
znamena, ze néjaky parovy tag zacal uvnitf jiného parového tagu, ale ukon¢i se az nékdy
mimo né&j. Takova ukazka je napf.

<tagl>uz <tag>nevim</tagl> co</tag>

V tomto pfipadé ma prohlize¢ nékolik moznosti. Prvni z nich je ta, Ze se tagy pokusi
opravit. Tento zapsany tag by se napfiklad opravil nasledovné

<tagl>uz </tagl><tagl><tag>nevim</tag></tagl><tag> co</tag>

PFi téchto zménach se Vam ale velmi pravdépodobné mUzZe rozbit web (a pfipadné i styly,
kterymi se budeme zabyvat pozdéji). Proto se kiiZzeni tagl musi vyresit jiz pfi vytvareni



stranky.

Dalsi dllezity pojem je element. Element je kompletni celek, tedy parovy tag a jakykoliv
obsah uvnitf néj. Obsah mUzZe byt cokoliv — dal$i tagy, text i cokoliv jiného.

Tagy jsou definované pfesné a my je nebudeme vyuzivat k jinym ucellm, nez byly
vytvoreny.

Atributy

Jakykoliv tag ma atributy. Atributy definuji néjaké dalSi data, které popisuji pfesnéjsi
chovani prvku. Nékteré atributy definuji chovani i pro déti (tj. pod tagy) daného tagu. Tyto
tagy jsou vétSinou specialni pro dany tag a nikde jinde nefunguiji. Existuji vSak i globalni
atributy, které Ize nastavit v podstaté na cokoliv. Atributy se vzdy urcuji u po¢atecniho
tagu. Atribut ma vzdy své jméno a hodnotu.

Atributy zapisujeme nasledovné:

<tag atribut="hodnota">text</tag>

Pro lepsi pochopeni ukazeme atributy na tagu a, ktery dle HTMLS5 definuje na strance
odkaz, na ktery Ize kliknout. Pro uréeni odkazu pouzivéme atribut ((Jga@- Pro vytvoreni
odkazu na google by kod vypadal nasledovné:

<a href="https://www.google.com">odkaz na google</a>

Mezi zminéné nejpouzivangjsi atributy se fadi id a class. Oba dva slouzi na stylovani a
skriptovani stranek. Pouzivaji se na vybirani prvkl na strance pro dal$i praci. Identifikator,
neboli atribut id, uréuje jeden prvek na strance s danym jménem. Na strance mdze byt
pouze jedenkrat - je unikatni. Tfidy, neboli atribut class, je seznam tfid, které mohou byt
definovany vice prvkdm.

Soubory na webovych strankach

Na webovych strankach mame rlizné soubory a nékteré maji specialni vyznam. My si
ukazeme jen hrst nejpodstatnéjsich z nich. Z pfedchozi stranky zname soubory HTML.

vvvvvv

Jeden z nejdllezitéjSich souborl je tzv. index soubor. Jedna se o soubor, ktery se jmenuje
index a ma jakoukoliv pfiponu. Tento soubor se (v zakladnim nastaveni vétSiny webovych
hostingu) nacCte pravé tehdy, kdyz pfistupujeme v URL na sloZzku. Pfi pfistupu server

proskenuje slozku a dle priority (obvykle napf. @Bl (I PRSP IIN) Zobrazi prave

indexovy soubor.

Na webovych strankach chceme napfiklad i obrazky. Nejzakladnéjsi typy jsou rastroveé
obrazky, které uvnitf ukladaji jednotlivé pixely a v pfipadé komprimace néjaké zmensené
data. Druhé jsou vektorové obrazky, které misto jednotlivych pixell ukladaji rovnice, podle
kterych se obrazek na poditadi vykresli. Rovnice jsou rlizného typu a zpUsobuji, ze se
obrazky mohou nekonec¢né zvétSovat bez ztraty kvality. Na druhou stranu byvaiji (kdyz jich
mate desitky na webovych strankach), pomalé, protoze se musi CPU zapojit v pocitani. Pro

rastrové obrazky zname pfipony (resp. typy) (sl lo -PR-5 LS8 a pro vektorove

.svg )



Soubory na webovych strankach vzdy pojmenovavame bez diakritiky a specialnich znakd,
bez mezer a nejlépe s malymi pismeny. Casto maji byt nazvy kratké a vystizné. Ddvod je
dobry — protoze se soubory zobrazuji v URL, je ¢asto nutné aby se v nich uzivatel vyznal a
pfipadé je byl schopen i napsat. Diakritika je Spatna zejména na uzivatelé z jinych zemich
(asi byste nechté&li psat &instinou nazvy url). Spatné ndzvy mohou generovat i fadu
problému v prohlizedi.

Pozndmky:

Z4adné poznamky k této lekci jste je$td nezapsali.




ZAKLADNI STRUKTURA HTML

Zakladni struktura HTML slouzi k definici stranky. Tato struktura se musi pouzivat na vSech
strankach (vyjimky v podstaté neexistuji). Jedna se o zakladnich Sest tag(, do kterych se
vkladaji dalsi. My si jednotlivé tagy ukazeme a popiSeme.

DOCTYPE

Tento tag slouzi k ureni, Ze pracujeme s HTML a s verzi HTMLS. Tento tag je docela novy
a pro ostatni verze (kterymi se zabyvat nebudeme) je jiny. Tento tag musi byt vzdy jako
prvni tag stranky z dlvodu, Ze kdyZ se stranka nadita, aby na né prohlize¢ mohl ihned

reagovat. Pro HTML5 pouzivame zépis (RSN BLLIED-

Definuje nam, odkud' kam plati to, Ze piSeme HTML. Pomoci HTTP se posilaji rlizné
soubory a proto je nutné definovat kofenovy element. Uvnitf se nachazeji veSkeré dalsi
tagy. Velmi dllezity je jeho atribut lang, ktery uréuje jaky jazyk se na strance primarné
nachazi. Z tohoto tagu prohlize€e Ctou to, zda maji zobrazovat moznost pfekladu. Pro
anglicky jazyk pouzivame en, pro ¢esky jazyk cs. Tento atribut je velmi kliCovy a proto jej
musite spravné definovat v kazdé strance. Seznam vSech zkratek Ize nalézt ZDE.

HEAD

Obsahuje definice stranky, které pfimo nezobrazuji prvky na strance. Urcuji ale jeji vzhled,
chovani a dalSi metadata. Nic zde definované by se v prohlize€i nemélo pfimo vykreslovat.

TITLE

Uréuje, jaky nadpisek aktualni stranka ma. Vklada se do hlavi¢ky (tagu head). Tento
nadpisek mohou pouZzivat crawlefi a roboti, ale zobrazuje se i v "tabu" stranky. Tag mlze
obsahovat pouze text.

META

Tyto tagy urluji specifické vlastnosti stranky a vkladaji se do hlavi¢ky. Jedna se napfiklad
o kédovani textu, $ifku pro rlizna zafizeni, SEO &i responzivitu. Tento tag ma spoustu
atributd, ale vét$ina se definuje pomoci atributu name, ktery uréuje to, co se nastavuje a
content, coz je jeho hodnota.

Pro Ceské stranky vétSinou definujeme kddovani textu na hodnotu UTF-8 pomoci atributu
charset. Pro zakladni fungovani stranek na vSech zafizenich definujeme metatag s
atributem name s hodnotou viewport a content na "Sifku zafizeni". Ukazka téchto tagd je
nize.

BODY

Nejjednodussi z uvedenych tagl. Jeho existence je prosta — vkladame do né&j vse, co se
na strance vykresli, tedy jednotlivé prvky.

Zakladni struktura tedy vypada takto:


https://r12a.github.io/app-subtags/

<!
<html>
<head>
<title>Smichovska stredni primyslovd Skoly a gymndzium</title>
<meta charset="UTF-8">

<meta name="viewport" content="width=device-width, initial-scale=1.0">

</head>
<body>
<p>Dobry den!</p>
<p>VyzkouSejte <a href="https://google.com">tuto Uzasnou stranku</a>!</p>
</body>
</head>

Kdyz byste si tuto stranku ulozili do souborového systému Vaseho pocitace a otevieli jej v
prohlizedi, uvidite dva Fadky textd. Na jednom pozdrav a na druhém text s odkazem. Taky

stranka obsahuije titulek, ktery mizete vidét v prohlizeCovém tabu. Stranka by taktéz
fungovala na v8ech zafizenich.

Poznamky:

Zadné poznamky k této lekci jste jesté nezapsali.




ZAKLADNI TAGY

HTML obsahuje velmi mnoho tagl a jejich vysvétleni je na spoustu textu, proto budou
veskeré tagy popsany velmi stroze s tim, ze si student pfipadné neznalé tagy vyzkousi a
nebo se podiva do prezentace.

Zakladni tagy:
ﬂ - paragraf
] - zalomeni Fadku
@) - tiustgjsi pismo
- kurziva
- podtrhnuti
s8 - horni index
Il - dolni index
- preskrtnuti
)19 - vodorovna Cara
- obrézek, atribut (E@ a
- pfidani dal$iho souboru
- fadkovy prvek
- blokovy prvek
- neformétovany text

vvvvvv

jednou

0 - ockor, auioury (D, CEIED
BWASWEEY - scznamy, @ = nesefazeny, @ = sefazeny
table / tr / td / th / tbody / thead / tfoot BECIMISA tr ERCLIEEIISA td ]

= bufka, = bufika s nadpisem
- formuafe
a tagy HTML zakladni struktury
HTMLS5 tagy pro ur€eni ¢asti webu:
header
na
main

section

' <



Poznamky:

Z4adné poznamky k této lekci jste jesté nezapsali.




CSS

CSS je zkratka pro Cascading Style Sheets, neboli kaskadové styly. Jedna se o
technologii, ktera se pouziva pro stylovani a designovani webovych stranek. Je pfimo
zavisla na technologii HTML. CSS nema na webovych strankach v podstaté zadnou
alternativu a musi se tedy pouzivat. Pouzivaji se rliznymi definicemi, které HTML zobrazeni
upravuji.

Jako stylovani si mlZzeme predstavit velikost pisma, barvy pozadi, textu ¢i obrazky a
ramecky. S CSS Ize vytvofit spoustu véci, ale ma i své vyhody a nevyhody.

Vyhody:
e umime zvolit konkrétni prvky, a to jiz diky tfidam tak i identifikatordm
e jednou definované styly mizeme diky identifikatorim a tfidam opakované pouzivat
e je to moderni technologie, ktera se diky komunité stale upravuje a modernizuje
» VvSe se upravuje na jednom misté a jednoduse, neni potfeba pouzivat dalsi
technologie

Nevyhody:
e CSS ajeho vilastnosti (vice pozdéji) jsou zavislé na vykreslovacim jadre. Kazda
stranka tedy mlzZe na vSech prohlizedich vypadat jinak.
e kdyz se nadte soubor s CSS, dana pravidla, které se nevyuzivaji, se musi nacist
také.
e CSS neni zpétné kompatibilni, to znamena, ze nova verze (nova pravidla) ve
starsich verzich (resp. prohlize€ich) nebudou fungovat.

Zcela jisté by se naslo jesté vice vyhod a nevyhod, tyto jsou vSak nejzakladnéjsi a

Ve vevys

nejdllezité;jsi.

CSS definice se nazyvaji pravidla. Pravidlo se sklada ze:
e selektoru
e alespon jedné vlastnosti, ktera se sklada ze:
e jména vlastnosti
e hodnoty vlastnosti

Vlastnosti jsou viastné nastaveni véci, které midzeme pouzit pro stylovani. Za kazdou
vlastnosti se musi psat strednik ).

Zapisy CSS

CSS Ize zapisovat nékolika zpUsoby. VSechny zplsoby jsou zaloZeny na viastnostech,
které jsme si ukazali.

Inline

Nejjednodussi zapis CSS je, kdyz se CSS zapisuje do atributu style na jednotlivém tagu. Do
atributu se zapisuji jednotlivé vliastnosti oddélené stfednikem. Vypada to napf.:

<p style="color: green"></p>




Tento zpUsob nepouzivame kvUli tomu, Ze nevyuzivame zcela vyhody CSS a ni¢ime
kaskadu, kterou si vysvétlime pozdéji. Tento zpUlsob tedy vyuzivame jen zfidka a pro velmi
(jinak nevyfesitelné) problémy. Tyto styly se nacitaji jako prvni.

External

Nejpouzivanéjsi zplsob zapisu CSS. Tento zplsob vyuziva novy soubor, ve kterém piSeme
pouze CSS. Pouzivame celé pravidla. Ma pfiponu a vétSinou je ve vlastni slozce
@D ¢i obdobé. Tento soubor poté nalinkujeme do HTML pomoci tagu (EETg®. Dany
odkaz musi splfovat cestu ve slozkach. Mame moznost odkazovat na aktudlni slozku
pomoci zapisu a zpétné se ve slozkach pohybujeme pomoci @8¥8. Mame moznost i
odkazovat na kofenovou URL domény a to pomoci. Tento styl pouzivame na jakykoliv
typ webu, v nasem pfedmétu zejména na vétsi projekty, prace ¢i zavére€nou praci.

<! >

<html lang="cs">

<head>
<meta charset="UTF-8">
<title>External</title>

<link rel="stylesheet" href="style.css">
<link rel="stylesheet" href="./css/style.css">

<link rel="stylesheet" href="../style.css">
<link rel="stylesheet" href="/style.css">
<link rel="stylesheet" href="/../style.css">
<link rel="stylesheet" href="./../../../style.css">
<link rel="stylesheet" href="../style.css">
</head>
<body>

Embed

V tomto stylu zapisujeme CSS pfimo do tagu v HTML. Na této strance se tedy CSS na
HTML ihned aplikuje. Nevyhoda je, Ze nelze dany styl pouzit na jiné strance jinak, nez ze
zkopirujeme toto CSS. Tento styl pouzivame na domaci ukoly ¢i mensi weby, kde by dalsi
CSS soubor byl zbyteény.

<html lang="cs">

<head>
<meta charset="UTF-8">
<title>External</title>

<style>
selektor {
color: green

}
</style>
</head>
<body>

Import

Tento systém je pouzivany €asto na externi CSS soubory. Import je typ pfikazu v CSS,
ktery pfimo v CSS nalinkuje jiny stylovaci soubor dovnitf a za¢ne jej pouzivat. Tento
systém neni potfeba znat, my jej pouzivat budeme zfidka. Lze pouzivat v Embed nebo



External zapisech. Tyto zapisy maji mnohé véci pro responzivitu, které jsou pro nas
aktualné nepodstatné.

<html lang="cs">

<head>
<meta charset="UTF-8">
<title>External</title>

<style>
@import url("test.css")
</style>
</head>
<body>

Komentare se v CSS zapisuji jednim zplsobem a to pomoci FARICIIENE IS

Pozndmky:

Z4dné poznamky k této lekci jste je$td nezapsali.




SELEKTORY

Selektory jsou soudasti jiz zminénych pravidel. Jak ndzev mdze vysvétlovat, slouzi k tomu,
aby se néjaké véci (prvky, tagy, elementy) na strance vybrali a mohli se stylovat pomoci
vlastnosti.

Selektovani tagu

Vybere veskereé tagy na strance, které jsou daného typu (daného nazvu). Na né poté
aplikuje dané vlastnosti. Nize uvedena ukazka vybere vSechny tagy b na strance a nastavi
jim tmavé oranZovou barvu textu.

b {

color: darkorange;

}

Selektovani vSeho

Vybere vSechny tagy na strance. Vybira i poletujici text a cokoliv jiného.

Ao

color: blue;

}

Selektovani pomoci tfid

Najde vSechny tagy na strance, které obsahuiji v atributu class uvedenou tfidu. Dany
element mlze obsahovat i dal$i tfidy. NiZze uvedena ukazka vybere napfiklad prvek

N R N L R T e protoze obsahuije tiidu ([EI8&). Oproti tagu
je pred nazvem tfidy teCka. Tfidy tedy nesmi obsahovat te¢ku, mezery a dalsi specialni

tagy.

.kocka {

color: yellow;

}

Selektovani pomoci identifikatoru

Vybere jeden tag na strance, ktery ma atribut ID stejného jména. Nize uvedena ukazka
vybere prvek QNGRS EPRILEAPY. [dentifikator se pozna pomoci hashtagu v nazvu.
Identifikatory tento znak (a ani zadné dalSi specialni) nesmi obsahovat.

#test {
color: pink;

}

Vnorovaci

Slouzi k vybrani prvkd dle posloupnosti v hierarchickém systému HTML. Poznate jej diky
mezefe mezi tagy, identifikatory, tfidy &i dal$imi selektory. Zapis



znamena, ze se najdou na strance takové tagy, které splnuji Zze jsou tagu typu CEAD a
uvnitf v nich (a klidné v dédi détech, tedy KDEKOLIV uvnitf) maji jakykoliv tag, ktery ma
tridu (A EIeta. Téchto Easti miize byt nekoneéné mnoho.

p span {

color: green;

}

Seskupovaci

Seskupi vice selektorl tag, Ze se na strance najdou takové prvky, které dané selektory
splfiuji a je na né pouZzité stejné pravidlo (resp. vlastnosti). MlZe znovu obsahovat
nekonecno téchto ¢asti. Casti (selektory) se rozliSuji ¢arkou mezi nimi.

span, b, p .test span {
color: green;

}

Vys$e uvedenad ukdzka obsahuje jeden seskupovaci selektor, ktery se sklada ze selektord

& O - EEETD
Nasobny

Na strance se velmi ¢asto stava, ze potfebujeme na strance vybrat takové prvky, které
maiji vice tfid najednou, maji dany tag a nebo tfeba tfidu a identifikator. K vybrani takového
prvku pouzivame jiz zname véci — tag dame na zacatek selektoru a potom urCujeme
jednotlivé tfidy te¢kami. Skladame je za sebe bez mezer. Identifikdtor mlizeme dat pred
tfidy nebo za né.

spant#tmain.green.important {

color: green;

}

Vyse uvedend ukdzka vybere tag span, ktery ma identifikator a ma dve tfidy a to
a EIIIRTnd. Ukazkovy selektor je ZCELA ROZDILNY oproti napf. selektoru

oL R I T I Lol =1kl — je dUleZité si na mezery davat pozor.
~’ 1 4 N~ o
Primy dedic
Velmi podobny vnofovacimu selektoru, rozdil je ze misto mezer pouzivame a rozdilné

chovani stoji na tom, ze misto toho aby KDEKOLIV uvnitf nasel nasledujici selektor, tak ho
bude hledat pfimo jako dité daného tagu a dovnitf se vnofovat jiz nebude.

span > b {
color: green;

}

span#tmain > .green.important > b {
font-weight: bold;

}

Vedlejsi potomci



Vybere posledni prvek v selektoru (tj. posledni dité), které splfiuje, ze ho pfedchazi néjaky

jiny prvek. Napt. (RE IR e ) Vybere kazdy prvek s tfidou ((33e®, ktery predchazi
prvek s tfidou Q.

p~a{

color: gold;

}

Vedlejsi primi potomci
Podobny selektor jako vedlejsi potomci, jen pfedchazejici prvek musi byt pfimo pred
danym prvkem.

p+a{
color: gold;

}

Atributy

Selektorem mUzeme vybrat veskeré prvky, které spliuji néjaké pravidlo s atributy. Atribut
mUZe mit jakékoliv jméno a hodnotu, kterou mlZzeme zkontrolovat.

[attr] // prvek md dany atribut
[attr="value"] // prvek md dany atribut s danou hodnotou
[attr*="ssps"] // prvek md dany atribut a uvnitr obsahuje hodnotu

[attr~r="https://"] // prvek md dany atribut a hodnota zac¢ina na hodnotu
[attr$=".0rg"] // prvek ma dany atribut a hodnota kon¢i na hodnotu
[attr~="1ink"] // prvek md dany atribut a uvnitr obsahuje hodnotu link, chovd se stejné, jako ti

Seznam v$ech selektorl pro atributy naleznete ZDE.

Poznamky:

Zadné poznamky k této lekci jste jesté nezapsali.



https://developer.mozilla.org/en-US/docs/Web/CSS/Attribute_selectors

VLASTNOSTI

Z WBA (a urdité i dal$ich zdroji) vime, ze v CSS existuje velmi mnoho vlastnosti. V
prezentacich 3. - 9. je jich ukazano spoustu a proto zde vypiSi pouze jejich nazvy a
rozdéleni. Student si pfipadné neznalé vlastnosti vyzkousi a nebo se podiva do
prezentace.

Formatovani textu:

o Qe2ielgy — barva textu

SIS Rl — tlouStka pisma
XS P48 — velikost pisma

e =N — urceni fontu / pisma
IRy — typ pisma (napf. italics)
SRR — zarovnani pisma

(P eER IRl — transformovani pisma
(> qae [TeleloE R Ro sl — dekorace textu
A ETle"® — Stin pisma

Ielle BXsE[k i — mezery mezi slovy

IS CIEGEId -8 — mezery mezi pismeny
line-height BT CHE [l

Blokové styly:
o @B — urceni typu zobrazeni
— barva pozadi
width EalJE]
(STl — vySka
PEL[skNal-® — Vvnitini odsazeni
. — vnéjsi odsazeni
plells (I8 — ohraniceni
o (I E kIl — zakulaceni rohd
P8 — ohraniceni zvenku (nezvétSuje prvek)

Dalsi:

o QERESAAEESTEEEY — obrazek odrazek
IRES S AAER AV — typ odrazek
IR S AAEG ISR w lesl — pozice odrazek
I SNEL® — stin prvku (uvnitf i z venku)
PEY e I BT EY--8 — urceni obrazkového pozadi
background-position Esleleyilel-WeleyL-Tell
PET Il e EYITSIER S — opakovani pozadi
OEYe I i XS H4=8 — Vvelikost obrazku
[oEYe oIl B u =Y oll=h s — umisténi obrazku
W Smalel’d — nastaveni chovani pfi preteceni
Ak B ERa® — nastaveni viditelnosti prvku
OET Rl — prihlednost
et dele M — Upravy zobrazeni prvku
ket — filtr pres prvek



o QLIS IRETINN — spojeni ohraniCeni u tabulek

Flexbox:

AYEITERN — zalomeni Fadki

A SIS N'® — nastaveni zmensSovatelnosti prvku
RN Er-Ige N — nastaveni zvétSovatelnosti prvku
RIS ELES I — nastaveni zakladni velikosti
ISR e w oyl — smer umisténi prvkl

SR SR AN delhay ) — zarovnani prvkd na hlavni ose
EAER-OBERT (S — zarovnani prvkd na vedlejsi ose
FRR-GBSIRE — zarovnani aktualniho prvku v rodici
£l — mezery mezi prvky (row-gap, column-gap)
eIl — urceni pozice prvku v rodici

Grid:
o QLD — viz. vyse

I Lo PR = N R =B N I — urceni sloupcl, je mozné pouzit opakovani repeat
e PR N ER-E el — ureni Fadkd, je mozné pouzit opakovani repeat
BB Tl — urceni zaCatku fadku
BTl — urceni konce radku
T I B Tl — urCeni zacatku sloupce
s Y BNl — urCeni konce sloupce
SRS R () — zarovnani prvkl uvniti bunky
CURE-AERREE — Zzarovnani prvkd uvniti buriky
SERS R aANe Il — zarovnani celého gridu v misté, které mu je pfidéleno

Poznamky:

Z4dné poznamky k této lekci jste jesté nezapsali.




JEDNOTKY

V CSS se pouziva mnoho jednotek, které definuji velikost a dalsi véci. Jednotky obecné
zafazujeme do kategorii absolutni i relativni. Absolutni jsou ty, které se velikosti zafizeni i
na ni¢em jiném nezalezi.
Absolutni:
2@ — pixel na obrazovce
— definice centimetru, existuje jeste m
B — palec, T1in = 2.54cm
. & — bod, 1pt = 1/72in
— pica, 1pc = 12pt

[ ]
T | (| O
0 =]

Relativni:

o @3 — procentni hodnota rodice
— velikost textu, 1Tem = aktualni velikost fontu
o @2 — velikost textu hlavniho prvku stranky
— Sifka znaku nuly pro aktualni pismo
" — Tvw = 1% Sifky zafizeni
4 — 1vh = 1% vysky zafizeni
i3 — jedna Cast (zlomek) v gridu

[ )
: g

[ ]

Barvy v CSS mlzeme uréit nékolika zpUsob:

« NAZEV: dle ndzvd, které naleznete ZDE.

« RGB: (FLIEHEES). kde jednotlivé znaky jsou &isla od 0 do 255, kde hodnoty
A je cerné barva, 255, 255, 255 je bila.

 RGBA: (TIEIEIETERE)). kde a je &islo od 0 do 1, kde 0 znamené zcela
prihlednd barva a 1 neprdhledna.

o HEX: EESED. kde jsou po dvou vzdy znad&i hexadecimalni &islem pro &ervenou,
zelenou a modrou barvu, stejné jako u rgb, urCuje se hodnota 0 az 255 ale v
hexadecimalni zapisu.

« HEXA: , kde de znaci prlihlednost, stejné jakou o rgba.
e adalsi

Poznamky:

Zadné poznamky k této lekci jste je$td nezapsali.



https://www.w3schools.com/cssref/css_colors.asp

POZICOVANI

Umisténi na webové strance slouzi k ulozeni prvkd stranky na jinou pozici nez mu urdila
strénka nebo jiné rozloZeni. Vdechny riizné umisténi se ovladaji pomoci viastnosti ({25,

[ bottom ] a @FP. Nyni si ukdzeme veskeré zakladni umisténi:

Statické pozicovani je to klasické pozicovani které je zakladné nastaveno. Je to jediné

pozicovani neumi pracovat s vlastnostmi , , a .

Relativni pozicovani je velmi podobné tomu statickému a v funguje na ném pozicovani

pomoci viastnosti (T, CEIaLLD. a EED. Prvek se umisti podle pozicovani

statického a vySe zminénymi vlastnostmi jej odsadime od této pozice.

Fixované pozicovani se vaze na velikost obrazovky a pfi scrollovani na weboveé strance
prvek zlstane umistén dle obrazovky. Toto pozicovani také zpUsobi Ze prvek se umisti na
jinou Uroven stranky a tim padem neovliviiuje zadné dalsi prvky.

Absolutni pozicovani zplsobi Ze se to zachyti na nejblizéi nadfazeny prvek na kterému je
nastaveno néjaké pozicovani tedy kromé toho statického. Pozicovani znova zpUsobi, Ze
neovliviiuje zadné dalSi prvky.

Lepici pozicovani je vlastné pfechod dvéma stavy pozicovani a to relativnim a fixovanym.
Dokud stranka nesplni odsazeni daného lepiciho prvkd bude se prvek chovat jako
relativnim pozicovanim. Az prvek spini odsazené troSku fixované pozicovani a tady prvek
bude zachycen dle velikosti obrazovky.

Na strance taky mizeme zménit vrstvu prvku rué¢né a to pomoci vlastnosti z-index.
Vlastnosti pfedavame hodnotu ¢iselnou ktera urcuje v jaké vzdalenosti prvek je. Cim vétsi
Cislo tim vySe bude prvek na ose Z umistén.

Poznamky:

Z4adné poznamky k této lekci jste jesté nezapsali.




PSEUDOTRIDY A PSEUDOELEMENTY

Pseudotfidy jsou vlastné specialni selektor, ktery ukazuje na néjaky stav prvku na strance.
Jako ukazku si mlZeme uvést napfiklad najeti mys$i na prvek nebo napfiklad zda je prvek
n-ty v rodici. Pseudotfidy zapisujeme pomoci’ a dokonce je mlizeme navazovat.

Nejzakladnéjsi typ pseudotfid jsou navigacni, které reprezentuji néjakou pozici v stromové
strukture stranky, do kterych patfi napfiklad:

o BHULEBEFRCIEYN — Ctvrté dité

o BHOLBEFRGIEPINN — kazdé druhé dité

o EEESEANGE — prvni dité

LN SRl — prvek, ktery je jediné dité
— prvni prvek daného tagu

DalSi typ jsou aktivovatelné pseudotfidy které se aktivuji po néjaké uzivatelské aktivité:

- @EEED — najeti na prvek

o @EIS#AD — prvek je aktivni
o @RI — prvek je zabrany (napf. TABem)

Casto pouzivanym selektorem je negace, kterd zneguje zadany selektor. Selektor
pouzivame pomoci (RGN .

Seznam vSech pseudotfid naleznete ZDE.

Pseudoelementy se ¢asto zaménuji za pseudotfidy, samotné pseudoelementy jsou
specialni selektory, které vybiraji neexistuji prvky na strance. Neexistujicimi prvky se mysli
napf. prvni pismeno, prvni fadek, prvek uvnitf jako prvni, a dalsi. Pro pseudoelementy
pouzivame (EF).

Jako ukazku mdzZzeme uvést:

o @EEEEER) — urceni styll vybranych &asti textu uzivatelem
- @BEETEE) — vybrani prni fadky

o EREESENEEITE — vybrani prvniho pisma
« @D — vybere prvek uvnitf jako posledni
. — vybere prvek uvnitf jako prvni

Seznam véech pseudoelementl naleznete ZDE.

Poznamky:

Z4adné poznamky k této lekci jste je$té nezapsali.



https://developer.mozilla.org/en-US/docs/Web/CSS/Pseudo-classes
http://127.0.0.1:5500/7.html#/5/4

PRIORITA STYLOVANI

Jedna vlastnost kaskady je urCovani priority stylovani. Priority se pocitaji dle nasledujiciho
schématu, kdy prvni prvky maji vétsi prioritu nez nizsi:

e limportant

e inline styl

 identifikatory

« tfidy, atributy, pseudotfidy

e tagy a pseudoelementy

o stylrodice

Poznamky:

Z4dné poznamky k této lekci jste jestd nezapsali.




RESPONZIVITA

Responzivita je zplsob Upravy stranek tak, aby byly zobrazitelné na vSech zafizenich.
Jedna se napf. o desktop, handheldy, tablety, hodinky a dalsi. Pfi tvorbé responzivity se
¢asto zamérujeme zejména na rlizné Sirky zafizeni.

V minulosti se stranky responzivni nedélali, protoze pfenosné zafizeni nebyly tak bézné
(resp. neméli internet). Casto se taktéz tvofili separatni stranky pro telefony a desktop (viz.
napf. Alza).

Pfi responzivité ¢asto mluvime o tom, Ze stranky tvofime tekuté, tedy, Ze se rlizné prvky
vlévaiji do kontejnerd. Pouzivame taktéz relativni jednotky (), €, €. ..., které préci
zjednodusuiji. Taktéz je nutné pouzivat flexbox a grid. Pro responzivitu se hodi pouzivat
DevTools, které se na jakékoliv zafizeni umi zménit. V praxi jako nejmensi Sitku pouzivame
320px. Pro responzivitu je nutné zapnout v tagu se Sifkou dle zafizeni.

Pro tvorbu pouzivame tzv. media queries, které pfi ur€ité podmince zaktivuji pravidla na
strance. Podminka mUze byt napft. $itka ¢i vySka zafizeni. Responzivitu nej¢astéji piseme
na konci stranky (resp. za jednotlivymi pravidly), aby méli vétsi prioritu.

@media (min-width: 200px) {
// pravidla se zaktivuji pokud je stranka vétSi jak 200px
}

@media (max-width: 900px) {
// stranka menSi jak 900px
}

@media (min-width: 900px) and (max-width: 1200px) {
// mezi 900 a 1200px
}

@media print {
// kdyz se stranka tiskne
}

VétsSinou stranky tvofime navrhem desktopu a poté se budujeme k mensim zafizenim. Jde
vSak i opak. DUlezité je urcit breakpointy, coz jsou body stranky, které urcuji, kdy se prvky
zaCnou preusporadat, téch je dobré mit tak 4, ale kazdy projekt je jiny.

Poznamky:

Zadné poznamky k této lekci jste jesté nezapsali.







