UVOD DO WEBOVYCH STRANEK

vad do teorie webovych stranek a pribuznych pojmd, které jsou nutné pro
praci se strankami.

KOMUNIKACE NA INTERNETU

Pocitacova sit je lokalni propojeni alespor dvou zafizeni, které spolu umi komunikovat. Pocitacova sit
mUzZe vlastné obsahovat dalsi pocitaCové sité a mize vznikat jakysi hierarchicky systém. Tyto
pocitacové sité komunikuji néjakymi protokoly a rozumi si. Probiha tedy vyména informaci a pouzivaji
stejné technické prostredky.

V komunikaci rozdélujeme dva typy komunikaci, a to peer to peer a client-server. Peer to peer je
zpUsob komunikace, kdy jsou si obé dvé strany rovny a zaroven si nepfikazuji. Client-server je
zpUsob, kdy je jedna strana autoritativni a je cilena rlznymi klienty. Server zpracovava jejich prikazy
a mUze je i odmitat.

Internet je celosvétovy systém navzajem propojenych pocitaCovych siti. Propojeni siti je realizovano
riznymi zpUsoby (napf. dratové a bezdratové), které tu nebudeme hloubkové probirat.

Internet pouziva nespocet sluzeb, jedna se napfiklad o:
e webové stranky
e prenos videa a zvuku (streams, napf. YouTube, Twitch, Netflix)
e komunikace, e-maily, socialni sité
e adalsi

PocitaCové sité ¢asto rozdélujeme do dalSich skupin, pro lepsi ideu, co jsou vlastné dané pocitalové
sité, se jedna napfiklad o:

e védecké, vojenské a bankovni instituce

o Skoly

e 0sobni, domaci sité (router-switch, hodinky-telefon, ...)

Poznamky:

Z4adné poznamky k této lekci jste jesté nezapsali.




HISTORIE INTERNETU

Zadatek internetu Ize trasovat do rliznych bod0 v historii. Kazdy odbornik definuje tento zacatek
jinak, obecné je vSak i zaCatkem point-to-point internet pfi a po druhé svétové valce, kdy potfebovali
dvé mista komunikovat mezi sebou. Vice je vSak uznavana sit ARPANET, ktera vznikla v roce 1969.
P¥i vzniku byly propojené ¢tyri vysoké skoly. Postupem se k nim pfipojovali dalSi mista a tim internet
vzniknul.

JiZ po tfech letech (1972) po vzniku sité bylo pfipojeno 70 zafizeni. Tato sit je nyni souc¢asti internetu,
ktery je po celém svété. V roce 1992 se pfipojila jako prvni instituce v Cesku k internetu Ceské
vysoké uéeni technické v Praze (CVUT), presnéji se pfipojila na uzel v Linci v Rakousku.

Pocet zafizeni na internetu se stale zvétsSuje. Aktualni odhad je mezi 50 miliardami zafizeni.

Poznamky:

Zadné poznamky k této lekci jste jesté nezapsali.




WORLD WIDE WEB A DOMENY

Hypertextovy dokument je dokument, ktery mlze byt vdzan na jiné dokumenty. Propojuji se tzv.
hyperlinky. Tento dokument ¢asto neni linearni, ve slova smyslu, jako jsou obyCejné dokumenty,
které mlzete Cist ze shora doll. Tento dokument mize byt definovan tak, Ze se néco mize zobrazit
jinde, nez bylo definovano.

World wide web je soustava propojenych hypertextovych dokumentl. Zjednodusené se jedna o
mapu propojenych dokumentd, které Ize nav§tévovat pomoci webového prohliZzeée. PouzZiva se
protokol HTTP (a HTTPS) ve formatu HTML. Pro adresaci ve WWW pouzivéd URL.

Domeéna je ¢asti URL adresy a uruje jednoznacny identifikator néjakého mista (pfesnéji pocitacové
sité ¢i server) na internetu. Vznikla z dlivodu, Ze komunikace pomoci IP adres je slozita:
o pro lidi je slozité si zapamatovat (v pripadé IPv4) 4 Cisla pro kazdy web, ktery navstévuji
e v pfipadé HTTP se otevira pouze jeden port - tim padem by na jedné IP adresa mohl byt
jeden web. To by $lo obejit riznymi dal$imi porty &i rekonfigurace webl napf. na
23.201.102.3/alza

Domeéna se rozdéluje do nekolik Casti, které jsou oddélené teCkami, vSechny ¢asti musi byt ASCIl a
ignoruje se velikost pismen. Zakladni je genericka (doména 1. fadu, top level domain = TLD), ktera
uruje uplny "zdroj" stranky, ktera je po posledni tecce. VétSinou se jedna o zemé a nové i dalsi véci.
Jedna se napfiklad o . Je mozné si svoji vlastni generickou
doménu néjak zafidit, musite ale ziskat spoustu povoleni a spratelit si rizné instituce. Stoji to velmi
velké penize, protoze své TLD musite spravovat, napfiklad pomoci WHOIS a zafizovat pro né
domény, administrace, ...

Nejcastéjsi dalSi doména je doména 2. Fadu, ktera je nejCastéjsi koupé. Urcuje néjakou spoleénost,
entitu Ci prosté danou stranku. NejCastéji je doména kupovana na rok, kdy prvni rok je levngjsi nez ty
nasledujici. Jedna se napf. o

VSechny nasledujici domény Ize oznalovat jako x. Fadu a ¢asto se jim fika subdoména (sub - mensi
&ast z né&eho). Casto je to ndjaka pod sluzba dané stranky. Napf. se jedné o

. S domény vétSim jak 4. fadu se v
podstaté v praxi nelze potkat.

Iternationalized Domain Names (IDN) je standard, ktery dovoluje, aby se v doménach mohli
vyskytovat libovolné znaky abeced z celého svéta. Doméné je stale vSak tvorena ASCII, jen jsou
znaky pfekodovany. Napfiklad znak se pfetvofi na . Pro ¢eskou doménu je vypnuto z
bezpecnostnich divodd (pfepis mize presmérovat na phishing stranku) a taky z konfluze, protoze
pro jednu doménu by bylo nutné koupit dalSi pro zaru¢eni bezpeénosti. Spole¢nost CZ.NIC, ktera
C¢eskou doménu spravuje, pravidelné déla dotaznik, kde se na tuto technologii pta. Vice si Ize predist
ZDE.

Poznamky:

Z4adné poznamky k této lekci jste jesté nezapsali.



https://xn--hkyrky-ptac70bc.cz/

URL ADRESA

URL (uniform resource locator) je fetézec znakl s definovanou strukturou, ktery se pouziva pro
adresaci na WWW. Kdyz chceme webovou stranku navstivit, tak nechodime pouze na doménu, ale
mUzZeme uréovat dalsi véci, nejéastéji véak napriklad cestu, na které najdeme néjaky zdroj. Je
rozdélen do ¢asti a plati pro né rlizné pravidla.
Césti:
« protokol (nezalezi na velikosti pismen, povinna ¢ast, jen ji prohlize¢ automaticky dopliuje) -
napfr.
o doména (nezalezi na velikosti pismen, povinna ¢ast)
e port (povinna €ast, jen ji prohlize¢ automaticky doplnuje) - Cislo od do , pro HTTP
se pouziva , pro HTTPS
e umisténi na serveru - ur¢uje misto souboru / zdroje na serveru, napf.

« lomeno vétSinou reprezentuje prestup do jiné slozky (najdi soubor pedagogicky-sbor.htmi
v sloZce o-skole), ale nemusi to tak byt

e parametry - uréuje parametry se kterymi mdze poté stranky ¢i server pracovat, napf.
a .
e parametry vzdy zacinaji ?, aby se rozeznaly od umisténi na serveru - ten otaznik tedy
obsahovat nemUze.

e kotva uréuje jedno misto na strance, na které se pfi nateni preneseme, vice si 0 ném povime
v dalSich lekcich, napf.

Casto se k URL zapisuje i WWW, které k ni¢emu neslouZi a je to normaini doména 3. Fadu. Ukazky
spravnych URL adres:

URL se postupné vyviji, prosli jsme pouhé zaklady a vice informaci naleznete na dokumentaci ZDE.

Poznamky:

Z4adné poznamky k této lekci jste je$té nezapsali.



https://developer.mozilla.org/en-US/docs/Learn/Common_questions/What_is_a_URL

VYHLEDAVANI NA WEBU

Webovy vyhledavac¢ je automaticky systém vyhledavajici informace na WWW. Automaticky tedy
server prochazi (crawluje) stranky a zjistuje si z nich informace, které poté uzivatelovi, ktery
vyhledava, ukazuje. Z rliznych odkazU se tvofi mapa (pavucina) WWW.

Webovy katalog je seznam odkaz(, které vedou na rlizné weby. Je spravovan ru¢né.

Webové vyhledavace Ize omezit pomoci souboru robots.txt, ve kterém Ize zakazat, aby tento web
navstévovali (nebo omezit néjaké URL). Etické crawlefi toto Vase rozhodnuti budou respektovat.

Na ¢asti WWW, kam se vyhledavace nemohou dostat, fikame, Ze je to hluboky web (deep web).
Jsou to jednoduse veskeré stranky, které potrebuji pfihlaseni. Napfiklad se jedna o internetové
bankovnictvi, Vase zpravy na Instagramu, ¢i cokoliv obdobného. Jedna se o nejvétsi cast WWW.

Hluboky web se ¢asto zaménuje s temnym webem (dark webem). To je web, na ktery se neda
dostat pomoci klasickych technologii a je potfeba specialni software, specialni pfipojeni, pfipojeni v
uréity ¢as a rlizné dali ochrany. Dark web stoji na anonymité pomoci réznych technologii, které Ize
pfi uréitych podminkach obejit. Na dark webu se ¢asto konaji ilegalni prodeje a dalsi véci.

Do obycejného webu patfi:

e stranky Skoly

o Wikipedia

o Facebook profil (dle nastaveni soukromi)
Do hlubokového webu patfi:

 virtualni Skola / moodle

» Bakalafi

e zpravy v Messengeru / Instragramu
e zpravy v e-mailovém klientovi

Do temného webu patfi:
e tzv. onion web

Poznamky:

Z4adné poznamky k této lekci jste je$té nezapsali.




PROTOKOLY PRO WEB

Pro webové stranky existuje nespocet protokold, které jsou pro jeho funkénost nutné. My si ukazeme
ty nejzakladnéjsi z nich. Vice o nich byste se méli dozvédét v pfedmeétu PSI v 1. a 2. ro¢niku. Protokol
je vlastné takovy definovac toho, jak dvé véci mezi sebou budou komunikovat, aby si rozuméli. Maji
vlastni syntaxe, sémantiku a napf. synchronizaci.

HTTP

Zkratka pro Hyper Text Transfer Protocol. Je uréen pro pfenos hypertextovych dokumentd
(definované v WWW). Bézi na portu 80, ale Ize jej zfidit na jakémkoliv. Moderné se nepouziva jenom
pro pfenos téchto dokumentd, ale i pro dalsi véci a stal se takovym hlavnim protokolem - je ve vSech
odveétvich IT.

HTTPS

Zkratka pro Hyper Text Transfer Protocol Secure. Je to zabezpecena nastavba HTTP, pouziva
asymetrické $ifrovani pomoci kli¢d a certifikatl. Data jsou po cesté Sifrovana. PouZiva se port 443.
Dfive se pouzival pouze na ddvérné informace, nyni se pouziva na v$e (je nutny vSude).

IP

Zkratka Internet Protocol, uréeny na smérovani paketl na internetu. Funguje na sitové vrstvé
(komunikace mezi vice sitémi). Existuji dvé verze, jedna je IPv4, ktery je vyCerpana. Proto vznikla
nova IPv6, ktera ma i mimo pocet adres vice vyhod.

Format IPv4:

Format IPv6:

DNS

Zkratka Domain Name System. Jedna se o pfevod doménového jména na néjaké IP. Jedna se o
hierarchicky systém, ktery urCuje ze napf. se prevede na . MlzZe se totiz
stavat, ze néjaké subdomény mohou vést na jiné servery, aby se vSechna doména nemusel nachazet
na jednom serveru, coz je nebezpecné. DNS neslouzi jen na pfevod jmen, ale napfiklad i na ur€ovani
e-mailovych serverd a dalSich zaznam( pro podcitace.

DNS se musi cachovat, tedy ukladat, aby se nemuseli pocitaCe pfi pfipojeni vzdy ptat, kudy se maji
vydat, aby navstivili tuhle doménu. Nejblizsi ulozisté DNS je napfiklad v routeru, u ISP a dal. DNS
server si uklada svoje zaznamy o danych doménach a komunikuje s ostatnimi, se kterymi sdili svoje
zaznamy.

FTP

Zkratka pro File Transfer Protocol. Slouzi k pfenaseni souborl mezi pocitadi a servery. Podporuje
nespocet operaci, ktera kazda déla néco jiného. Vyuziva model klient-server a pro pfipojeni je
potfeba FTP klient, ktery je Casto i v prohlizeci.

Znami FTP klienti jsou napf.: WinSCP, FreeCommander, FileZilla, ...

Poznamky:

Z4adné poznamky k této lekci jste jesté nezapsali.




NEBEZPECI INTERNETU

Internet je bez pozoru obecné velmi nebezpeéné misto. Jeden z dlivodu pro¢ tomu tak je vétsinou
pfisuzovana anonymita, kdy v podstaté kdokoliv mize byt kdokoliv.

NejCastéjsi nebezpedi je zavislost na internetu, kde je uzivatel zavisly na samotném internetu, kde
travi napfiklad vétSinu dne a neni schopen bez néj zit.

Obecné je dal nebezpecné zneuziti osobnich informaci, do ¢eho patfi udaje, fotografie, vase pozice
nebo tfeba i zaznamy webkamery a zvuky. Je dlleZité své Udaje zadavat jen tam, kde je to potieba a
mUZete dané spole¢nosti Véfit.

Dale se na internetu nachazi podvody, které mohou vést ke ztraté majetku, penéz, dat Ci
zablokovani zafizeni. Je dlleZité si provérovat, s kym komunikujete a napfiklad pozadovat zalohy.
Obecné je dobré se s danym Clovékem sejit.

NejdUlezitéjsi je téma kybersikany, které souvisi i s tématem zneuziti osobnich informaci.
Kybersikana mlze stat na vydirani a dal$ich vécech a je dobré se ji branit. Nejzakladné&jsim pravidlem
by mélo byt to, ze danou véc feknete dalSi osobé, které véfite.

Poznamky:

Zadné poznamky k této lekci jste je$té nezapsali.




MALWARE

Zkratka nazvu malicious software, ktery oznacuje néjaky nevyzadany software nebo obecné
program, ktery je ur€en k poskozeni pocitace Ci uzivatele. My si ukazeme jednotlivé typy.

Virus

Casto je pouzivany jako synonymum pro malware. Samovolné se &ifi bez védomi uZivatele. Oby&ejné
obtézuje, ni¢i data a $ifi se. NejCastéji pomoci e-mailll a obecné prenosnych médii.

Spyware

UrCen ke sledovani uzivatele. Zaznamenava aktivitu uzivatele a bud' si vytvafi log, ktery je jednou za
¢as poslan nebo aktivné posild informace na server. MlzZe se jednat o keylogger, tj. jen sledovani
kliku na klavesnice, ale i napfiklad pofizovani snimkl obrazovky ¢i kamery.

. r 0 v
Trojsky kun
Schovéava se v zdanlivé nezdvadném programu &i souboru. Casto pfi pirdténi sw, her a obdob.
Uzivatel nemdzZe jednoduse zjistit zda se jedna o trojského koné - velikost souboru se znacné

neméni (uzivatel redlnou velikost nevi). Casto mlze pomahat zkontrolovat hash daného souboru.
Obsahuje jiné typy malwerl. Nazev pochazi z fecké mytologii ZDE najdete ¢lanek na Wikipedii.

Casto se objevuji i v ¢asto pouzivanych souborech jako jsou zazipované bali¢ky (.rar, .zip), ktery
napfiklad pro vybaleni soubord néco udéla. Pocitd se do toho i napfiklad Word se svymi makry.

PocCitacovy Cerv
Si¥i se po siti sdm a bez védomi uzivatele. Casto maze &i odesila soubory. TaktéZ se &asto aktivuje

az po ¢ase, po tom, co se rozsifi vice - tim zrani vice mist / po¢itacd, coz mize vést ke vétdim
Skodam. Sifi napf. i na routerech.

Adware

Po ziskani tohoto malwaru se uzivateli zacnou ukazovat rizné nevyzadané reklamy, pop-up okna a
dalsi faleSné ikony, které vétSinou zadani uzivatele néco koupit a kliknout na stranku, kde bude vice
reklam, za které Utoénik dostava zaplaceno. Casto je to "bezpe&né", je to spide otravné a miize
zpomalovat poditac.

Ransomware

Vychazi z anglického slova ransom, které znamena vykupné. Po aktivaci toho malwaru se veSkeré
data na pocitaci (resp. discich) zasifruji klic¢em. Na PC se uzivateli ukaze informace o tom, ze musi
zaplatit v kryptoméné néjakou ¢astku na uréitou adresu. Za zaplaceni nabizi Uto¢nik heslo k
rozSifrovani. Data nelze bez kli¢e v rozumném Case rozSifrovat - o data jste bud pfisli, nebo véfite, ze
Vam kli¢ po zaplaceni Uto¢nik preda. Kdyz mate $tésti, o data nepfijdete, ale mlze se stat, ze
ransomware bude pozdéji znovu aktivovan - v souborech mize nadale existovat nebo v nich bude
dalsi malware.

Toto vykupné Casto ma i Casovy limit, aby to uzivatele nutilo vykonat nepromys$lenou akci. Po tomto
¢asovém limitu budou vSechny data smazana. Nékdy obsahuji i Casovy limit, ktery ¢asto zvedne.

Poznamky:


https://cs.wikipedia.org/wiki/Tr%C3%B3jsk%C3%BD_k%C5%AF%C5%88

l Z4adné poznamky k této lekci jste jesté nezapsali.




PHISHING

Zkratka pro password harvesting fishing. Jedna se o podvodnou techniku, ktera se pouziva k
ziskavani citlivych udajl z riiznych mist. Casto vyuzivd podvodné e-maily, bannery, stranky, SMS,
hovory, administratofi Zadajici Udaje a dalsi. Pro dlvéryhodnost pouzivaji stejny design, kopiruji
stranky a snazi se plsobit dlivéryhodné. Po ziskani Udajl je pouZiji pro ziskani dalich informaci ¢i
majetku a penéz.

Cilem tohoto Ukolu jsou &asto nezkudeni uzivatele internetu jakéhokoliv véku. Casto se v3ak Utod&f i
na starsi obyvatele, ktefi jsou obecné vice dlvéfivi. Ceska stranka hoax.cz velké (nejen) phishingové
utoky monitoruje a zverejnuje, najdete je ZDE.

Poznamky:

Zadné poznamky k této lekci jste jesté nezapsali.



https://www.hoax.cz/phishing/

OCHRANA NA INTERNETU A DIGITALNI STOPA

Ochrana na internetu

Proti nebezpedi na internetu se Ize chranit rdznymi zplsoby. Nejzakladnéjsi poznamka by méla byt
ta, Ze vétSina nebezpedi vznika pokud to uzivatel dovoli. Tedy je obecné dobré provérovat to co
délat a kontrolovat svij bezpeénostni stav. Zjednodusené neklikejte a nestahujte véci, které neznate.
Neni dobré véfit e-maillim, které neznate.

Je dobré mit na pocitaci antivirus ¢i antimalware. Antivirus je program, ktery skenuje pocitac pro
nebezpedi, které jsou jiz dlouho znamé a ma svoji databazi, kterou aktualizuje. Na druhé strang,
antimalware je program velmi podobny, ale ma aktivni kontrolu nebezpedi. Kontroluje tedy ¢asto to,
co dany program déla a ma velmi obsahlou a aktualizovanou databazi (stahuje i nékolikrat denné).

Dal$i dllezZita véc je mit vzdy pravidelné aktualizace veskerého softwaru. Nové aktualizace mimo
nove funk&nosti skoro vzdy opravuji néjaké chyby, které v pfedchozich verzi vznikli.

Pfi zadavani udajl je dobré kontrolovat certifikaty a domény. Nemélo by se zadavat dlvérna data
na vyzvani.

Digitalni stopa

Digitalni stopa jsou zaznamy na internetu, které vytvafime pfi prochazeni WWW a internet. Tyto
zaznamy se nachazeji jak v prohlizeci (klientovi) tak i na serverech. Patfi do toho oCekavané véci -
prispévky, komentare, objednavky a dalsi véci, které logicky musi server uchovavat.

Digitalni stopa patfi do cennych informaci, coz jsou informace, které mohou spole¢nosti vyuzivat k
lepSimu marketingu a obecné k cileni. Délime je na védomé (vySe popsané, napf. pfispévky, ...) a
nevédomé (historie prochazeni, samotna navstéva stranky, kde na webu klikate, ...). Tyto informace
nemusi byt urlité pouzité k Spatné véci (tj. zanechané nepfiteli), ale mohou byt vyuzity k zlepSeni
sluzby.

Pro minimalizaci zanechavani stopy je dobré si nastavit prohlize¢ tak, aby posilal weblim co nejméné
informaci. Poté je dobré pfi prvni navstévé webu nastavit cookies tak (podle cookies law od EU), Ze
nechcete vyuzivat soubory ke sledovani. Proti nékteré stopé se nelze branit - jak se fika, to co
nahrajete na internet tak bude velmi pravdépodobné navzdy.

K tématu patii taky metadata. Jsou to data, které popisuji data (tj. data o datech). Jako ukazka
mUzZou byt napfiklad fotografie, kde se ¢asto uklada, kdo je vyfotil, kdy byly vyfoceny, kdy byl soubor
naposledy upraven a podobné. Tyto informace existuji skoro ke kazdym datlim - souborech,
pfispévek, e-mailech, ...

K realizaci toho, jak moc jen samotny prohlize¢ posila na internet informaci (metadat), doporucuiji
navstivit stranku AmlUnique, na které si mUzZete ovéfit jak unikatni jste. Webové stranky mohou
napfiklad skenovat nainstalovana pisma a podle toho je velmi jednoduché kohokoliv poznat.

Poznamky:

Z4adné poznamky k této lekci jste jesté nezapsali.



https://amiunique.org/faq

PROHLIZECE

Webovy prohlizeé je software, ktery je uréeny k prochazeni WWW, zjednodusené webl. Jeho cilem
je komunikovat se servery v rlznych protokolech, nejéastéji pomoci HTTP/S. Prohlize¢ v8ak ma
rdzné véci, které s prochazenim nemusi pfimo souviset. Casto fesi i jiné Ulohy (zalozky, kalendare, e-
maily, historii) a jsou nastavitelné. Hlavni ¢asti prohlize€e je vykreslovaci (renderovaci) jadro, které
slouzi pro vykreslovani stranek v jazyce HTML, se kterym se tento rok budeme ucit.

Nejcastéjsi jadra jsou Gecko (Mozilla FireFox), Webkit (Safari), Blink (Google Chrome) a napf. Trident
(Internet Explorer). Jadra se hlavné lisi v tom, jak se webové stranky vykresluiji.

Chromium je vilastné takovy "prohlize¢" bez ni¢eho na vic. V podstaté obsahuje jen vykreslovaci
jadro Blink, které obsahuje Google Chrome. Je to velmi oblibeny nastroj, ktery se pouziva pro
vykreslovani webovych stranek bez zbytecnych véci na vice. Velmi mnoho prohliZze¢l na ném stavi
svUj zaklad a nepouzivaji tim své jadra - jednd se napt. o Vivaldi, Operu, MS Edge, Brave a spoustu
dal$i. Chromium je opensource a tedy kazdy do né&j mdlze nahlizet a upravovat jej. Chromium lze
pouzivat samostatné jako nahrada Google Chrome, ale neobsahuje napfiklad ani synchronizaci mezi
zatizenimi. Hlavni nevyhodou Chromia je to, Ze jej vyuziva jiz tolik prohlizecl, Ze se stal Google
gigantem, ktery mizZe velmi jednodu$e ovliviiovat vyvoj webu - velmi se snizila kompetivnost na
tomto trhu. Jediné pouzitelné moznosti jsou Gecko a Blink, kdy Webkit od Safari s weby velmi
stagnuje.

Moderni prohlize¢e by se méli co nejvice pfizplsobit potfebam uZivatele, jedna se napt. o:
e Upravy barev
e Upravy velikosti pismen a fontd
e umi ochranit uzivatele pred reklamou ¢i sledovaci
e mMa anonymni rezim
e byt rychly a nebrat zbyte¢né zdroje pocitace
e podporuje rozsiteni
e ma synchronizaci

Poznamky:

Z4adné poznamky k této lekci jste jesté nezapsali.




HOSTOVANI

Hosting je sluzba, ktera Vam dovoluje néjak pronajmout hardware, ktery je schopen komunikovat s
internetem a nebo napf. néco vypoditavat. Existuje nespocet typl hostingl, my si ukazeme jen
zakladni.

Serverhosting je pronajem celého serveru (pocitace), na kterém si Ize spustit jakykoliv software.
Zakaznik ma pristup k celému serveru a mlze sloZit Uplné na cokoliv - napf. hostovani stranek, her ¢i
rlzné vnitfni systémy.

Webhosting je pronajem mista na cizim serveru, ktery je ur€en na hostovani stranek. Je to omezené
misto a jsou omezeny i dalSi parametry. Server a web spravuje dana organizace, vétSinou nejsou
prava pro néjakou konfiguraci.

Freehosting je n&jaky typ hostingu, ktery je zdarma. Casto chybi technologie, databaze a dalsi
sluzby. Vklada se napfiklad reklama nebo je jinak omezena. Pouziva se taky jako ukazka sluzeb
daného hostingu. Casto je k dispozici i doména 3. fadu zdarma.

Mezi dalsi sluzby, které hostingy nabizi, patfi:
e doména
o certifikaty
e databaze
e e-maily
e vypocetni sluzby

Pro vybér hostingu existuje nespocet kritérii. Je nutné odhadnout, kolik webova stranka zabere mista
a jaké technologie budou potfeba. Mezi zname Ceské hostingy pattfi:

o Wedos

e Endora

o Forpsi

o Stable

e Active24

Poznamky:

Zadné poznamky k této lekci jste jesté nezapsali.




CERTIFIKATY

Certifikat je uréen pro jednoznacnou identifikaci entity (stranky, sluzby, uzivatele) na internetu.
Stoji na asymetrickém Sifrovani a podpisech. Podepsani je vlastné akt, kdy je certifikat podepsan
(jinym) certifikatem a tim je schvalena jeho existence - pravost.

Certifikat obsahuje verejny (encrypt) kli¢, ktery slouzi k Sifrovani dat. Poté obsahuje soukromy
(decrypt) kli¢, ktery slouzi k rozSifrovani dat. K tomu obsahuje jeSté expiraci daného certifikatu -
jedna se o datum, po kterém by se certifikatu nemélo dlivérovat. Obsahuje dal$i informace o tom,
kdo jej podepsal (vydal), pro koho je uréen, pro jaké je domény a podobné.

CertifikaCni autorita je spolecnost, ktera podepisuje cizi certifikaty za ur€ity obnos. Poté je certifikat
platny a kdokoliv si jeho pravost diky kli¢e certifikaéni autority ovérit. Tyto sluzby jsou ¢asto
zpoplatnéné (poskytuji vice véci a sluzeb) a nebo i zdarma, jako napf. Let's Encrypt. Certifikat mGze
autorita zneplatnit.

Davéryhodnost certifikatu je zaloZen pravé na tom, Ze si kdokoliv mlzZe zkontrolovat kdo jej
podepsal. Kli¢e pro asymetrické Sifrovani jsou natolik bezpecné na normaini pocitacich (na
kvantovych tomu tak nemusi byt), Ze je nemozné je v rozumném ¢ase deSifrovat i se vSemi PC na
svété. Presto se pouziva zZivotnost certifikatl, aby se certifikaty ¢asto ménili. KdyZ si sam vytvofite
certifikat, tak si jej sam mUZete podepsat svym certifikatem. Jedna se tzv. o self-signed certifikaty,
které se hodi na osobni pouziti a prohlizeCe a dalsi sluzby jej berou jako nebezpedny.

Certifikaty se pouzivaji vSude - napf. v HTTPS, VPN, SFTP, SSH a spousté dalSich sluzbach.

Pro lep$i predstaveni certifikatd doporucuji tento material k dispozici ZDE.

Poznamky:

Z4adné poznamky k této lekci jste je$té nezapsali.



https://letsencrypt.org/
https://idea-instructions.com/public-key/

AUTORSKY ZAKON

Webové stranky jsou chranény autorskym zakonem. Casto se na strdnkach uvadi formulace

, ktera je vlastné jen pro upozornéni. Bez uvedeni licence
je stranka stale pod autorskym zakonem. Vaseho prava jako autora dila neni mozné se vzdat. Tento
termin je vSak takovym standardem, Ze je velmi dobré jej tam psat.

Bez pouzivanim jakékoliv véci je dobré zkontrolovat zdroj, licenci a podminky, pod kterymi mlzete
danou véc pouzivat. V Zadném pfipadé licenci neignorujte - mdzZete z toho mit velké problémy.

Pro uleh&eni licencovani véci existuji pfedpfipravené licence, které definuji jak se véci mohou
pouzivat jiz pfedem. Jedna se napfiklad o Creative Commons, které definuji rizné kombinace licenci,
které povoluji a zakazuji rdzné véci. Jedna se napfiiklad o zakaz pouzivat véc pro komeréni vyuziti,
nebo ze musi po Upravé dila byt pouzita stejna licence. Druha véc je fair use, kde pouzijete véc v
zajmu sebe, ale vSak uvedete spravné zdroj - jedna se napf. pro sSkolni ucely.

Pozndamky:

Z4dné poznamky k této lekci jste jesté nezapsali.



https://creativecommons.org/licenses/

SPRAVA OBSAHU

Content Management System (CMS) je systém pro spravu obsahu. Jedna se o néjaky redakéni
nebo publikaéni systém, ve které pomoci uzivatelského prostfedi Ize editovat obsah. Existuje pro

rlzné jazyky a platformy.

Jedna se napf. o: WordPress, Strapi, Joomla!, Drupal a dalsi.

Poznamky:

Z4adné poznamky k této lekci jste je$té nezapsali.







