BACKEND

Uvod do tvorby backendovych sluzeb v Node.js. Knihovna express,
opakovani databazi a jejich pouziti.

BACKEND

Backend je kli¢ova soucast kazdé webové aplikace, ktera zpracovava data, komunikuje s databazi a
poskytuje tato data frontendu prostfednictvim API. Také zajistuje bezpecnost a autentizaci uzivatel(.

Technologie a Frameworky

Existuje mnoho technologii a frameworkd, které se pouzivaji pro vyvoj backendu. Mezi
nejpopularnéjsi patfi:

» Node.js a Express

« PHP

e Ruby on Rails

e Django a Flask

o« ASP.NET

» Java Spring

Kazdy z téchto nastroji méa své vyhody a je vhodny pro rizné typy projektd.

Pro¢ se k APl nemuzeme pfipojovat z frontendu?

Pfipojovani k API pfimo z frontendu mdze pfedstavovat bezpeénostni riziko. Backendova vrstva
poskytuje ochranu proti riznym utok(m, jako je SQL injection, a zaji$tuje, Ze citlivé operace jsou
chranény pred pfimym pfistupem.

Pozndmky:

Z4adné poznamky k této lekci jste je$té nezapsali.




HTTP

HTTP (Hypertext Transfer Protocol) je protokol pro pfenos dat mezi klientem a serverem. Pracuje na
principu pozadavek-odpoved, kde klient posila pozadavek a server odpovida. Pozadavky i odpovédi
mohou obsahovat hlavi¢ky, které jsou pary klic-hodnota, a télo, které obsahuje data. HTTP pouziva
TCP, ale v budoucnu prejde na HTTP/3, ktery bude pouzivat UDP.

HTTP Pozadavek

Kazdy HTTP pozZadavek ma nékolik kliCovych ¢asti:
e Metoda: napt. GET, POST, PUT, DELETE, PATCH, OPTIONS, HEAD
o URL: cesta bez protokolu a domény
« HIlavi¢ky: dodateéné informace, které pozadavek nese
« Télo: data, ktera jsou posildna s pozadavkem (u metod jako POST)

HTTP Odpovéd

Odpovéd z serveru obsahuje:

o Kod odpovédi: napt. 200 (OK), 404 (Not Found), 500 (Internal Server Error)
o Statusovy text: kratky popis kodu odpovédi

o Hlavi¢ky: dodatecné informace

o Télo: data, ktera server posila zpét

Nejznaméjsi Hlaviéky

Nékteré z nejznaméjSich hlavi¢ek zahrnuji:

. : typ obsahu (napf. application/json)

. : délka téla odpovédi

. : informace pro autentizaci

. : kontrola keSovani

. a : prace s cookies

. : informace o klientovi

. : URL odkazu

. : doména a port

. : povoleni CORS (Cross-Origin Resource Sharing)

REST API

REST (Representational State Transfer) je architektura pro vytvareni API. Pracuje se zdroji, které jsou
reprezentovany pomoci rlznych formatd (napt. JSON). Pfistup k datlim je bezstavovy, coz znamen;,
Ze kazdy pozadavek musi obsahovat veskeré informace potfebné k jeho vytizeni. REST API pouziva
standardni HTTP metody (GET, POST, PUT, DELETE) pro operace se zdroji.

Poznamky:

Z4adné poznamky k této lekci jste jedté nezapsali.




EXPRESS

Express je nejpopularné;jsi framework pro Node.js. Je jednoduchy na pouziti, ale poskytuje feseni pro
rizné problémy, jako je routovani, middleware, a prace se $ablonami. Express ma také mnoho
plugind, které rozsituji jeho funkénost.
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Instalace a Pouziti

Pro pouziti Express staci nainstalovat baliCek do projektu, vytvofit instanci aplikace, a
nastavit aplikaci, aby naslouchala na urcitém portu. Tento port se pak pouziva v aplikacich pro
komunikaci s backendem.

import from 'express';

const = express();

.listen(3000, () => {
.log('Server is running on http://localhost:3000");

1)

Middleware

Middleware v Expressu jsou funkce, které maji pfistup k pozadavku (req), odpovédi (res), a funkci
next. Middleware mizZe provést né&jakou akci a pfedat pozadavek dalsimu middleware v poradi.
Middleware lze pouzit globalné pro celou aplikaci, nebo jen pro konkrétni endpointy.

.USE(( ) ) ) => {

.log('Request received');
next();

1)

Middleware mUze byt také pouzito pro omezeni pfistupu, praci s CORS, a zpracovani vstupnich dat.

Vstup

Vstupni data mohou byt ¢tena z téla pozadavku, URL (query parametry a cesta), nebo hlavi¢ek. Pro
zpracovani téchto dat se Casto pouziva middleware jako , ktery umoznuje jednoduse
pracovat s rldznymi formaty dat.

Validace

Pro validaci vstupnich dat se pouzivaji knihovny jako nebo . Validace je
dllezita, protoze vstupni data mohou byt neddvéryhodna a mohou obsahovat chyby nebo $kodlivy
kéd.

Poznamky:

Z4adné poznamky k této lekci jste je$té nezapsali.




DATABAZE

Existuji rizné typy databazi, jako jsou rela¢ni databdze (SQL) a dokumentové databaze (NoSQL).
Relacni databaze ukladaji data v tabulkach, které maji fadky a sloupce. Kazda tabulka ma primarni
kli¢, ktery jednoznacné identifikuje kazdy fadek, a cizi klice, které odkazuji na jiné tabulky.

SQL

SQL (Structured Query Language) je jazyk pro praci s rela¢nimi databazemi. Pomoci SQL mizeme
vytvaret tabulky, vkladat data, vybirat data, aktualizovat data, a mazat data.

Pouziti DB na Backend

V Node.js je mnoho knihoven pro praci s databazemi, jako je pro PostgreSQL nebo ORM
(Object-Relational Mapping) nastroje jako a . Tyto nastroje usnadnuji praci s
databazemi a poskytuji bezpeéné zplsoby pro praci s daty.

Pripojeni k DB

const { } = require('pg');
const = new {

connectionString: 'postgresql://user:password@localhost:5432/mydb’
}s

.connect();

Vybér Dat
.query( 'SELECT * FROM users', ( , ) => {
.log( . )
.end();
})s
SQL Injection

SQL Injection je bezpeénostni chyba, kdy Uto¢nik mlze vlozit vliastni SQL kéd do parametru. Tomu
se Ize vyhnout pouzitim spravnych metod pro praci s databazi, jako jsou prepared statements.

const = "SELECT * FROM users WHERE id = $1°';
const = [1];
~qU@PY( > > ( > ) => {
-log(res. )
.end();
})s
Poznamky:

Zadné poznamky k této lekci jste jesté nezapsali.




REVERZI PROXY

HTTP pouziva port 80 a HTTPS port 443. Na jednom PC m{Ze bézet vice serverl, pokud pouzivaiji
rzné porty. Reverzni proxy je server, ktery pfesmérovava pozadavky na jiny server nebo port, coz
se Casto pouziva pro zajiSténi bezpecnosti, load balancingu a Skalovani.

Poznamky:

Zadné poznamky k této lekci jste jesté nezapsali.







