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Motivace

e Kazda technologie jind
e Knihovny, jazyky
e Hodné veéci resite za béhu

¢« Premyslet o bezpecCnosti




Webovy server

e Server, ktery komunikuje s pomoci HTTP

o Existuji hloupé knihovny

 Resijen vytvoreni socketu na portu
 Reakce na HTTP format

e Viz minulé téma

e Pokrocilé frameworky
 Resi konkrétni endpointy
e Optimalizace a dalsi




Jednoduche knihovny

« Casto jedna funkce
o Callback

e Ziskd pozadavek, vytvori odpoved

e Vlastni nastavba




Server v Node
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Server v GH

using System;
using System.Net;
using System.Text;

Program

Main(string[] args)
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HttpListener listener = HttpListener();
listener.Prefixes.Add (

listener.Start();

Console.WritelLine(
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Python

http.server BaseHTTPRequestHandler, HTTPServer

SimpleHTTPRequestHandler (
(self):
.send response(
.send header(
.end headers()
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Porty

o Kazdy web. server bézi na portu
« Cisla od 0 do 65536

o UrcCité rozsahy jsou rezervované
e ProHTTP/s: 80 a 433
e Pokud chceme HTTPS, musime vlozit certifikat

e Pripadnd reverzni proxy




Endpointy

e Konkrétni URL s metodou
« Odpovidd

e Parametry
e Vzasade budeme délat jen dle REST AP

e Dobré navyky:
e MnozZné/jednotné &islo (/users vs [user) konzistentné
e Dané hodnoty nejsou dostupné jinde




Predavani dat

« V URL ceste, path
 V URL parametrech, query

e Télo pozadavku

e V query nepovinné
e Data jen v body

e V cesté Casto reguldrni vyrazy':
. [ab+c

e [a*b

e [a(XY)+b
e [id

e Filtrovdni, fazeni, strdnkovani
o Validace, viz pozdeji




Volani pozadavkii z FE

 Fetch
« XMLHttpRequest

e RuUzné knihovny, axios
e Zabezpeceni, CORS




Fronta ukoli

 [request => pFidd Ukol, vrati ID
e [:id => ziskd stav




Zabezpeceni

Aneb jak prohlizece chrani uzivatele




Situace

e Prijdeme na webovou stranku
e« Zaddme na ni své udaje k bankovnictvi

o Stranka posle pozadavek na backend a prihlasi se za nas
e PoSle pozadavek na preposlani penéz

e Nebo..

e Prijdeme na stranku

« Zacéne pingovat IP adresu nadeho routeru/modemu
e Tipne si heslo a vypne ndm internet

e Jak tomuto zabranime?




Cross-origin resource sharing

e =CORS
« Mechanismus zabezpeceni uzivatele a webové stranky

o Kazdda stranka si muze urcit "kdo k ni muze pfistupovat”
e Pokud se snazi pristoupit jind strdnka, akce se zamitne

e Dva pristupy

e GET - data ziskdvame, akce se provede nehledé na CORS, CORS urci jestli stranka
vidi vrGceny obsah

« POST (a dalsi) - pred redinym pozadavkem se posle pre-flight request, ktery zjisti,
zda se muZe akce provést




GET + Pre-flight

o Pre-flight vold OPTIONS

e Server pfidava (minimalné) hlavicku
e Access-Control-Allow-0rigin

« Hodnoty:

*

« Konkrétni host, napf. https://cajthaml.eu

« Maximalné jedna doménaq, jde obejit

« P¥i pfistupu pfecteme hlavicku Origin/Host

e Pokud je v nasem seznamu, vratime tu, kterou jsme prijali
e Pfipadné vratime jakoukoliv jinou, kterd zpusobi chybu










CORS

e Udeélame server, ktery n@m implementuje CORS










Express

« Node/npm knihovna pro tvorbu web. serverd
e Pomerne hodne low-level
e Klicem jsou tzv. middleware, které ted budeme ignorovat

e Po zalozeni aplikace definujeme konkrétni endpointy na adresdach
e API podobné tomu klasickému serveru z knihovny http




Express / 1

express

app =




Express / 2

express
app = OF

, (req, res) => {
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Express / 3

express
app = OF

(req, res) => {
+ res.params.data);
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Express / 4

express

app = ();

, (req, res) => {
data = {
req.params,
req.query,
req.headers,
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req.body,
req.method,

N =
A W N

reg.url,




Body-parser

e Vstup muze byt v ruzném stavu

« Potfebujeme télicko zpracovat
« Dle content-type server zpracuje body, pf. hodi chybu

e Knihovna "body-parser”
e .JsON, .text, .urlencoded, .raw

e Pouzivdme funkci.use na celé express aplikaci




Prace

e« Pomoci express zkusime:
e Formuldrova strdnka, odesldni + zobrazeni
e Hostovat webovou HTML stranku

 Pracovat se souborovym systémem







Middleware

e Obecné velmi Siroky termin

« Obecne je to néco mezi dvema objekty
e Obecné zarizuje konkrétni funkcionalitu
 Casto fetéz voldni na sluzbdch

e Loadbalancing
e Autorizace

e Logovani

e Zpracovanidat

¢ My se budeme zatim zamérovat na aplikacni middleware




Middleware

« Casto funkce
e PFijima tri parametry:

« Request: pozadavek
« Response: odpovéd (dovoli odeslat, pripsat)
« Next: zavolani ndsledujiciho middleware

« V n&jakych modelech (express) je i endpoint middleware
o Ale nevyuziva next

« Middleware ddvdme do:

e celé aplikace

e konkrétni middleware

e konkrétni skupina middleware (router)







Middleware / 1

res, next) => {
() .toLocaleDateString( )} ${reqg.method} ${req.url} );




Middleware / 2

loggingEnabled = process.env.LOGGING ENABLED ===

= (req, res, next) => {
(loggingEnabled) {
( ${ () .toLocaleDateString( )} ${reqg.method} ${req.ur
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Middleware / 3

res, next) => {
() .toLocaleString( ) } ${req.method} ${req.url} );

express =
app =
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app.use(logger);
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Middleware / 4

res, next) => {
() .toLocaleString( ) } ${req.method} ${req.url} );

express =
app = (),
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, (req, res) => {
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, lLogger, (req, res) => {
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Kdy se zavola?

res, next) => {
() .toLocaleString( ) } ${req.method} ${req.url} );

express =
app = (),
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Pocitadla

express
app =

counters

}]
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app.use((req, res, next) => {
counter = counters. (c => c.url === req.url);
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(!counter) {
counter = {
req.url,
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JSON v JS

« Mame k dispozici:

« JSON.parse -> vezme JSON a zpracuje do objektu
e JSON.stringify -> z objektu vytvori JSON




DT0

» Koncept toho, ze "co prendsime’ neni to "co to reprezentuje’

 Napfr.datum

¢« V JSON nemdme "datum’

¢ Musime tedy ukladdat napf.

e &islo,vms [ s od n&jakého ¢asu
e string, napf. v ISO formatu

 Néjakd data se prendsi - data transfer object
e Uvnitr ale pracujeme s jinou reprezentaci, napr. v objektu
e V JS existuje v JSON tzv reviver a replacer




Staticke hostovani

e Staticky hostujeme soubory
« Nechceme rucne resit kazdou slozku a podobné

 Middleware od Express
« express.static(slozka)

e Systém indexu




Autentizace

e Vytvofime nékolik systému jednoduché autentizace
e Authentizace = auth = pfihlaseni

« Pomoci hesla
« Pomoci heslaq, ale specidlni endpoint
e Pomoci vice Udaju, ale specidlni endpoint

« Systém sessions/tokens




