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Motivace
Každá technologie jiná
Knihovny, jazyky
Hodně věcí řešíte za běhu

Přemýšlet o bezpečnosti



Webový server
Server, který komunikuje s pomocí HTTP

Existují hloupé knihovny
Řeší jen vytvoření socketu na portu
Reakce na HTTP formát
Viz minulé téma

Pokročilé frameworky
Řeší konkrétní endpointy
Optimalizace a další



Jednoduché knihovny
Často jedna funkce
Callback

Získá požadavek, vytvoří odpověď

Vlastní nástavba



1 const http = require('http');

2  

3 function handle(req, res) {

4     res.writeHead(200, { 'Content-Type': 'text/html' });

5

6     const url = req.url;

7

8     if(url === '/hello') {

9         res.end("<p>Hello World!</p>");

10     } else if(url === '/bye') {

11         res.end("<p>Goodbye World!</p>");

12     } else if(url.startsWith('/echo/')) {

13         res.end(`<p>${url.split("/").slice(2).join("/")}</p>`);

14     } else {

15 res end("<p>:)</p>");

Server v Node



1 using System;

2 using System.Net;

3 using System.Text;

4

5 class Program

6 {

7     static void Main(string[] args)

8     {

9         HttpListener listener = new HttpListener();

10         listener.Prefixes.Add("http://localhost:8080/");

11         listener.Start();

12         Console.WriteLine("Listening...");

13  

14         while (true)

15 {

Server v C#



1 from http.server import BaseHTTPRequestHandler, HTTPServer

2  

3 class SimpleHTTPRequestHandler(BaseHTTPRequestHandler):

4     def do_GET(self):

5         self.send_response(200)

6         self.send_header('Content-type', 'text/html')

7         self.end_headers()

8  

9         url = self.path

10

11         if url == '/hello':

12             self.wfile.write(b"<p>Hello World!</p>")

13         elif url == '/bye':

14             self.wfile.write(b"<p>Goodbye World!</p>")

15 elif url startswith('/echo/'):

Python



Porty
Každý web. server běží na portu
Čísla od 0 do 65536

Určité rozsahy jsou rezervované

Pro HTTP/s: 80 a 433

Pokud chceme HTTPS, musíme vložit certifikát

Případná reverzní proxy



Konkrétní URL s metodou
Odpovídá

Parametry

V zásadě budeme dělat jen dle REST API

Dobré návyky:
Množné/jednotné číslo (/users vs /user) konzistentně
Dané hodnoty nejsou dostupné jinde

Endpointy



Předávání dat
V URL cestě, path
V URL parametrech, query

Tělo požadavku

V query nepovinné
Data jen v body

V cestě často "regulární výrazy":
/ab+c
/a*b
/a(XY)+b
/:id

Filtrování, řazení, stránkování
Validace, viz později



Volání požadavků z FE
Fetch
XMLHttpRequest

Různé knihovny, axios
Zabezpečení, CORS



Fronta úkolů
/request => přidá úkol, vrátí ID
/:id => získá stav



Zabezpečení
Aneb jak prohlížeče chrání uživatele



Situace
Přijdeme na webovou stránku
Zadáme na ni své údaje k bankovnictví

Stránka pošle požadavek na backend a přihlásí se za nás
Pošle požadavek na přeposlání peněz

Nebo...
Přijdeme na stránku
Začne pingovat IP adresu našeho routeru/modemu
Tipne si heslo a vypne nám internet

Jak tomuto zabráníme?



Cross-origin resource sharing
= CORS
Mechanismus zabezpečení uživatele a webové stránky

Každá stránka si může určit "kdo k ní může přistupovat"

Pokud se snaží přistoupit jiná stránka, akce se zamítne

Dva přístupy
GET - data získáváme, akce se provede nehledě na CORS, CORS určí jestli stránka 

vidí vrácený obsah
POST (a další) - před reálným požadavkem se pošle pre-flight request, který zjistí, 

zda se může akce provést



GET + Pre-flight
Pre-flight volá OPTIONS

Server přidává (minimálně) hlavičku
Access-Control-Allow-Origin

Hodnoty:
*
Konkrétní host, např. https://cajthaml.eu

Maximálně jedna doména, jde obejít
Při přístupu přečteme hlavičku Origin/Host
Pokud je v našem seznamu, vrátíme tu, kterou jsme přijali
Případně vrátíme jakoukoliv jinou, která způsobí chybu



Zjistěte si informace o dalších hlavičkách:

Access-Control-Allow-Headers
Access-Control-Allow-Methods

OTÁZKA



Hlídá CORS i server?

OTÁZKA



CORS
Uděláme server, který nám implementuje CORS



Zjistěte, co jsou Content Security Policy a jak se 
liší oproti CORS. Co řeší za problém?

OTÁZKA



Express
Aneb je opravdu rychlý?



Express
Node/npm knihovna pro tvorbu web. serverů

Poměrně hodně low-level

Klíčem jsou tzv. middleware, které teď budeme ignorovat

Po založení aplikace definujeme konkrétní endpointy na adresách
API podobné tomu klasickému serveru z knihovny http



1 import express from "express";

2

3 const app = express();

4

5 // TODO

6

7 app.listen(3000);

Express / 1



1 import express from "express";

2

3 const app = express();

4

5 app.get("/", (req, res) => {

6     res.send("jupi");

7 });

8

9 app.listen(3000);

Express / 2



1 import express from "express";

2

3 const app = express();

4

5 app.get("/:data", (req, res) => {

6     res.send("jupi: " + res.params.data);

7 });

8

9 app.listen(3000);

Express / 3



1 import express from "express";

2

3 const app = express();

4

5 app.get("/:data", (req, res) => {

6     const data = {

7         params: req.params, 

8         query: req.query,   

9         headers: req.headers,

10

11         body: req.body,     

12         method: req.method, 

13

14         url: req.url,

15 path: req path

Express / 4



Body-parser
Vstup může být v různém stavu

Potřebujeme tělíčko zpracovat
Dle content-type server zpracuje body, př. hodí chybu

Knihovna "body-parser"
.json, .text, .urlencoded, .raw

Používáme funkci .use na celé express aplikaci



Práce
Pomocí express zkusíme:

Formulářová stránka, odeslání + zobrazení

Hostovat webovou HTML stránku

Pracovat se souborovým systémem



Middleware
Aneb jak udělat přehlednější aplikace



Middleware
Obecně velmi široký termín

Obecně je to něco mezi dvěma objekty
Obecně zařizuje konkrétní funkcionalitu
Často řetěz volání na službách

Loadbalancing
Autorizace
Logování
Zpracování dat

My se budeme zatím zaměřovat na aplikační middleware



Middleware
Často funkce
Přijímá tři parametry:

Request: požadavek
Response: odpověď (dovolí odeslat, připsat)
Next: zavolání následujícího middleware

V nějakých modelech (express) je i endpoint middleware
Ale nevyužívá next

Middleware dáváme do:
celé aplikace
konkrétní middleware
konkrétní skupina middleware (router)



Co se stane, když po zavolání res.send (či 
obdoby) zavoláme další funkci v řetězci (next)?

OTÁZKA



1 const logger = (req, res, next) => {

2     console.log(`${new Date().toLocaleDateString("cs-CZ")} ${req.method} ${req.url}`);

3     next();

4 }

Middleware / 1



1 const loggingEnabled = process.env.LOGGING_ENABLED === "true";

2  

3 const logger = (req, res, next) => {

4     if (loggingEnabled) {

5         console.log(`${new Date().toLocaleDateString("cs-CZ")} ${req.method} ${req.url

6     }

7

8     next();

9 }

Middleware / 2



1 const logger = (req, res, next) => {

2     console.log(`${new Date().toLocaleString("cs-CZ")} | ${req.method} ${req.url}`);

3     next();

4 }

5

6 const express = require("express");

7 const app = express();

8

9 app.use(logger);

10

11 app.get("/", (req, res) => {

12     res.send("Hello World!");

13 });

14

15 app listen(3000);

Middleware / 3



1 const logger = (req, res, next) => {

2     console.log(`${new Date().toLocaleString("cs-CZ")} | ${req.method} ${req.url}`);

3     next();

4 }

5

6 const express = require("express");

7 const app = express();

8

9 app.get("/", (req, res) => {

10     res.send("Test 1");

11 });

12

13 app.get("/test", logger, (req, res) => {

14     res.send("Test 2");

15 });

Middleware / 4



1 const logger = (req, res, next) => {

2     console.log(`${new Date().toLocaleString("cs-CZ")} | ${req.method} ${req.url}`);

3     next();

4 }

5

6 const express = require("express");

7 const app = express();

8

9 app.get("/", (req, res) => {

10     res.send("Test 1");

11 });

12

13 app.get("/test", logger, (req, res) => {

14     res.send("Test 2");

15 });

Kdy se zavolá?



Middleware umí zamítnout požadavek a nebo 
požadavek či odpověď serveru změnit a 

předávat tím data do dalších volání 
middlewares.



1 const express = require("express");

2 const app = express();

3

4 let counters = [{

5     url: "/",

6     count: 0

7 }]

8

9 app.use((req, res, next) => {

10     let counter = counters.find(c => c.url === req.url);

11

12     if (!counter) {

13         counter = {

14             url: req.url,

15 count: 0

Počítadla



Jak vytvoříme middleware s parametrem?

OTÁZKA



JSON v JS
Máme k dispozici:

JSON.parse -> vezme JSON a zpracuje do objektu
JSON.stringify -> z objektu vytvoří JSON



DTO
Koncept toho, že "co přenášíme" není to "co to reprezentuje"

Např. datum
V JSON nemáme "datum"
Musíme tedy ukládat např.:
číslo, v ms / s od nějakého času
string, např. v ISO formátu

Nějaká data se přenáší - data transfer object
Uvnitř ale pracujeme s jinou reprezentaci, např. v objektu
V JS existuje v JSON tzv reviver a replacer



Statické hostování
Staticky hostujeme soubory
Nechceme ručně řešit každou složku a podobně

Middleware od Express
express.static(slozka)

Systém indexů



Autentizace
Vytvoříme několik systémů jednoduché autentizace
Authentizace = auth = přihlášení

Pomocí hesla
Pomocí hesla, ale speciální endpoint
Pomocí více údajů, ale speciální endpoint

Systém sessions/tokens


