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HTTP

¢ Bezestavovy protokol
« Pozadavek vs odpoved

e Provymeénu dat idedini

e Problém nastdva s oboustrannou komunikaci
e Co kdyz chce néco poslat server a klient o tom nevi?

e Neékolik moznosti, které si ukdzeme
e SpiSe imituji oboustrannou komunikaci

e Ajiny protokol




Polling

 Implementacneé pouze na klientovi

o Klient se ptd na urcitou adresu opakované
e Treba lx za 5s

e Server odpovida zcela obycCejné
e Pokud ma datq, zasle je
« Pokud ne, vrati chybu

e Jednoduché na implementaci

e Hrozné na zatéz

e Pri1000 klientech se kazdy ptd 1x za 5s, to je pfes 700k poZzadavku za hodinu
e A Casto se ptd na néco, co neexistuje

e Prfendseji se zbyteCnda data
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Long polling

 Navazuje na polling
e Implementacne oproti pollingu zmeény pouze na serveru

o Klient se ptd na urcCitou adresu opakované

 Nyni ale server Cekd s odpovedi

e Ma tzv. timeout, po kterém vyhodi chybu, a nebo pokud pfisla hodnota, vrati ji
rovnou

e Po obdrzeni odpovedi klient znovu posle pozadavek

e Timeout vetsinou treba 30s

e Problém, kdyz je velky, tak klient, proxy nebo néco mezi tim "ukoncCi” pozadavek
e Stdle se prendsi zbytecné data

o Stdle velmi hrozné na vykon




Long polling
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Server sent events

e Zcela otdci problém
e Misto voldni stejnych endpointu budeme pordd pfipojeny na jeden
e Propojeni ale jasné oznacCime jako trvalé

« Sever pfi nové uddlosti (informaci, datech) posle ¢ast dat v téle klientovi
« Klient zpracuje novou Cast zpravy

e Stejny problém s timeoutem - kdokoliv se muze rozhodnout o uzavreni spojeni
e Stejné je nutné poslat néjakou zpravu napr. Ix za 60s, aby vsSichni védéli, ze data
pordad pokracuiji

e Specidlni APl na klientovi
¢ Lze se po odpojeni navazat jednoduse a ziskat zprdvy od posledni




SSE / server

(req, res) => {

’

.stringify({ time:

() == {
(1ntervalld);




SSE / klient

eventSource = ( ) ;
eventSource. ( , (event) => {

data = : (event.data);
, data);




Problemy prohlizecii

e ProhlizeCe omezuji stranky
e Vjeden moment omezuje pocet ruznych propojeni

e Moderni prohlizeCe maiji okolo 5-8 tunelu
e Tunel = jedno mozné pripojeni na dalsi internet

e Pokud mdme vice, musime alokovat konkrétni volani a samostatné je omezovat
 Aby se nGm nezaplnili vSechny




Komunikace mezi servery

« Komunikace mezi jednotlivymi servery casto probihad stejné
e TJ.HTTP

o Nékdy komunikuji pomoci databdzi
e Velmilogicky dokumentové a relacni

« Ménée logické jsou databdze typu key-value
e Dovoluji Casto zamykat ruzné akce, uklddat cache a podobné
 NejCastejiredis

« Na pokrocilé (a slozit&jsi) komunikace existuji jiné moznosti
 Napf. gRPC, coz je formdat a protokol na TCP

e Pouziva protobuf k definici jednotlivychzprav a sluzeb

e Dovoluje vicestrannou komunikace




Neverte uzivatel

e Jak vime z backendu

e Nikdy nevérfime datum od uzivatele
e Vzdy kontrolujeme validaci
e Validujeme i délku hodnot

Ve vsech protokolech
« Dokumentace API

o Celkové principy bezpecnosti
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Aneb jak pouzivat neco vymysleneho pro vicestranné komunikace




WebSockets

e Dovoluje oboustrannou komunikaci mezi klientem a serverem
« Podpora skoro kazdého prohlizece

e TCPvs.UDP
« Trvalé propojeni, stejné pouziva ping

o Chat, notifikace, online hry, ...

e Pro pripojeni potfebuje HTTP
e Hlavicka Upgrade a HTTP status kéd 101

e APIv DOM
e Na serveru vétsinou pomoci knihovny

« Protokol ws:// nebo wss://







Pouziti

e Vytvorime klienta
e Ten se pripoji

e - PO pripojeni

e - po obdrzenizpravy
e - prichybg, ..

e V zAakladu prosté posi

e Problém je rozezndni j

Navdazeme na klienta uddalosti

Na klientovi muzeme poslat zprdvu na server

WS funguiji bud’ textové nebo bindrné

adme texty naproti sobé
ednotlivych typu zprav

Server md uddlost pfipojeni klienta



WebSocket (

, (event) => {
, event.data);
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Server

« NPM knihovna ws
e Stejne potrebujeme webovy server
o Napr. express nebo http




Server

http ;
WebSocket, { WebSocketServer }
server = http. OF

WebSocketServer({ server });

, (ws) => {
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, message);
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Nastaveni komunikace

e Velky problém, feSen ruzné dle potreb
« NejCastéji hry - posilaji si packety, jasny identifikdtor a data

e MuUZeme:
e mitid typu zprdavy, napf.1, 332 nebo kliCe, napft. ‘post_chat_message’

e Prodany typ poté muZzeme ocekdvat néjakd data
e Validace napfr. pomoci zod, Joi a dalsich

e Bindrné muzeme data hodné "nasoukat” do mensich ¢&isel







Nastavby

e Knihovna ws je velmi jednoduchd

 Pokud chceme néco implementovat, musime sami
e Ale vradmci komunikaci existuje spousta jiz existujicich problému

e Napf. problém mistnosti

e A DOM ws vubec neresi reconnection zarizeni
e A co kdyz zafizeni ws nepodporuje?

e Co kdyzZ bude vice serveru?




Nastavby

e Socket.lO
e SockdS
e SignalR
e Primus










Asynchronni protokol

« Data se na server (klienta) odeslou
Az dojdou, server reaguje
e My nevime kdy

« Casto potfebujeme ¢ekat "na schvaleni” &i podobné
 Napr.chat_message_new
e Server by mohl odpovedet chat_message_processed

e Co ale kdyz béhem toho posleme dalsi? Pro jakou z nich je tento processed?
e Solution => ke kazdé zprave davat klientoveé unikatni id
e Které server "vraci s odpovedr
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